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RAMcovy program

 10:00-10:15 Uvodni slovo

« 10:15-11:15 Vstupy lektor( — nastoleni o¢ekavani a jejich otazek smérem k auditoriu

* 11:15-12:30 Spolecny nacért schéma datovych tokld v NRP z pohledu pozadovanych procesq,
funkcnich detailt a zabezpeceni

« 12:30-13:30 Obéd

« 13:30-14:30 Prace ve skupinach a diskuse nad schématem datovych tok( a zakladnich
pozadavku na repozitar

« 14:30-15:30 Sepisovani pozadavkd na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

« 15:30-16:00 Ukonceni WS

1.Fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il
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Magr. Zdenka Dudova,

N,

D).

.. vede pracovni skupinu Citliva data v raémci EOSC CZ. Koordinuje I'T-a datové
aktivity BBMRI.cz sité biobank a spolupracuje na projektu EHDS?2 Pilot jako
expertka na federované dotazovani. V projektu TEHDAS2? vede skupinu

./

oracujici na ndvodu implementace EHDS regulace v EU z pohledu zadatele ©
data. Kromé téchto specifickych témat se zajimda o cely zivotnf cyklus citlivych

dat a jejich spravu.

1.Fijna 2024

Spolufinancovano |\’<$r MUNTI Registrac¢nicislo IPs EOSC-CZ
Evropskou unii wasresvosoe | 0§ CZ.02.01.01/00/22_004/0007682
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Anotace

 Workshop bude zameren na spravu citlivych dat v ramci Narodni repozitarove
platformy (NRP).

- Ugastnici budou diskutovat o souc¢asnych a budoucich postupech pfi nakladani s citlivymi daty v rdmci
NRP, pficemz se zaméfi na pravni aspekty a zkusenosti ziskané béhem pripravy NRP.

« S ohledem na vznikajici IT infrastrukturu NRP budou identifikovany konkrétni pripady ilustrujici potreby

vyzkumnych komunit pracuijici s citlivymi daty.

 DalSim dullezitym tématem bude spoluprace s partnery ze soukromé sféry, kde se
zamerime na soucasnou praxi pri sprave citlivych dat v tomto prostredi a na to, jak
NRP muze podporit spolupraci mezi akademickou a soukromou sférou.

1.Fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il



National Czech
Programme

OE0SC

Format workshopu

« Format workshopu bude velmi interaktivni. Ocekavame tedy od ucastniku
aktivni ucast v diskusi a definovani potreb vyzkumnych komunit smérem
k NRP v oblasti spravy citlivych dat.

« Po uvodni predstaveni nastolenych témat bude nasledovat diskuse a vymeéna
nazorl mezi experty z NRP a ¢leny pracovnich skupin.

1.Fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il



National Czech
Programme

DOEe0SC

Cile workshopu

« Cilem workshopu je zjistit predstavy védcu ruznych obori a jejich potreby v
oblastech spravy citlivych dat, jako je

- soulad s legislativnimi pravidly CR (compliance),
« zabezpeceni dat a pfistupl k nim (AAl).
« Workshop se tak zaméri na definovani obsahu NRP pro nasledujici ¢tyri roky a na

stanoveni priorit v navazujicim projektu Open Science Il v oblasti spravy citlivych
dat.

 Na zaklade diskuse bude spolecné navrzena roadmapa a schémata, ktera budou
reflektovat potreby a moznosti Ucastniku.

1.Fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il
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Vyzvy OS I a OS I

Cilem vyzvy Open Science | a Il je podpofit implementaci iniciativy European Open Science Cloud (déle téz ,EOSC") v CR v souladu s

koncepcénim dokumentem ,Architektura implementace EOSC v CR".

1.Fijna 2024

Konkrétné vyzva podporuje vybudovani distribuované
Narodni repozitarové platformy (dale téz ,NRP") jako
klicového stavebniho prvku Narodni datové infrastruktury
(dale téz ,NDI"), ktera vytvofi zékladni prostfedi v CR pro
spravu vyzkumnych dat, jejich ukladani, sdileni a praci s
nimi v souladu s principy FAIR tak, aby byla vyhledateln3,
dostupna, interoperabilni a znovu vyuzitelna.

NRP zajisti kromé technického feseni i portfolio klicovych
sluzeb a taktéz vzdélavani uzivatel(, datovych odbornik( a
dalSich relevantnich pracovnikd ve vyzkumnych
organizacich.

Realizace 2024-2028
https://opjak.cz/vyzvy/vyzva-c-02_23_014-open-science-i/

« Konkrétné vyzva podpofi rozvoj tematickych/oborovych
repozitarud a jejich integraci do prostredi Narodni datové
infrastruktury (dale téz ,NDI"), rozvoj a aplikaci vhodnych
metadatovych model(, standardU a dalSich prostredk( a
ndastrojl zvySujicich vyhledatelnost, dostupnost,
interoperabilitu a znovu-vyuzitelnost vyzkumnych dat (tj.
zajisténi FAIR princip( uvnitf obor( i mezi nimi, vcetné
specifik pro citliva data).

» Vyzva dale podpori propojeni téchto aktivit s aktivitami
mezinarodnimi za Gcelem zajistovani nadnarodni
interoperability a snizovani bariér pro intraoborové i
mezioborové zpristupnéni a vyuzivani vyzkumnych dat v
evropském i globalnim méritku.

» https://opjak.cz/vyzvy/vyzva-c-02_24_030-open-science-ii/

Workshop: Sprava citlivych dat v NRP a OS I
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Ramcovg orogram

10:00-10:15 Uvodni slovo
* 10:15-11:15 Vs;clupy lektoru — nastoleni ocekavani a jejich otazek smérem k
auditoriu
 11:15-12:30 Spolecny nacrt schéma datovych toku v NRP z pohledu pozadovanych
procesuy, funkénich detailu a zabezpeceni
« 12:30-13:30 Obed
« 13:30-14:30 Prace ve skupinach a diskuse nad schématem datovych toku a
zakladnich pozadavku na repozitar
« 14:30-15:30 Sepisovani pozadavku na NRP a na'vystupy OS Il v budoucnu,
dokreslovani schematu
« 15:30-16:00 Ukonceni WS
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Rev. RNDr. David Antos, Ph.D

. vede ve sdruzeni CESNET Oddeéleni datovych Ulozist, ktere od rokuy 2012
ooskytuje fadu sluzeb pro ukladdani dat vedecké komunité v CR. V projektu
Narodni repozitadrove platformy vede Klicovou aktivity 2 (KA2), jejimz ukolem
je  vybudovat infrastrukturu pro vilastni  provoz repozitdrd, rozvijet
funkcionalitu softwarovych implementaci repozitdrd 'a poskytovat instance

repozitaro jako sluzbu jednotlivgm odborngm komunitdm.

Spolufinancovano |\’<$r MUNTI Registrac¢nicislo IPs EOSC-CZ
Evropskou unii wasresvosoe | 0§ CZ.02.01.01/00/22_004/0007682
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Handling (Sensitive) Data in the National
Data Infrastructure
David Antos

CESNET
1 October 2024
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Overview

context of the national e-infrastructure
generic data storage services in the infrastructure

e their role in the infrastructure

National repository platform (NRP)

« architecture
- state of its development
 plans

1.Fijna 2024

aspects of sensitive data

Handling (Sensitive) Data in the National Data Infrastructure

11
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National e-infrastructure

e service fields

« computer network
« computation resources (grid/cloud/supercomputing)

 data storage

» collaboration environments

1.Fijna 2024

Handling (Sensitive) Data in the National Data Infrastructure

12
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Data Storage and NRP

e data services in the infrastructure

 storage systems coupled with computational resources
« home/scratch
« understood as a part of computation facilities
 general purpose data storage
 AKA. “object storage”
 and special data services
* repositories in the National repository platform

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

13
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Supporting Scientitic Data

« we used to identify basic use cases for data storage:
 backup, archives, data sharing

* new requirements for
« data retention
« data FAIRness

> redefining the role of generic data storage

 big data used for computations
 too big to be stored in repositories anyway
 buffer for the NRP

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

14
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 National Repository Platform
« distributed, multi-tenant system for repository instantiation

* types of users:

 repository end-user
» searches data, downloads, deposits data
* istypically interested in a particular repository
 repository administrator/curator
» needs a repository for a particular topic: scientific community or for an institution
* negotiates properties of the repository with the infrastructure
* manages user groups and deposited data

 note: there are no computational resources in the NRP, those are in e-INFRA CZ

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

15
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what is a Repository

 system for storing data with extensive descriptive metadata
 supporting FAIR principles

« web interface and API for machine access

 bearing responsibility for stored data

 potentially CTS certifiable
 https://www.clarin.eu/content/checklist-clarin-b-centres

e it should contain “citable data sets”
« ensuring their immutability

* arepository is a technical, personal, and process solution for long-term storage and
publication of citable digital objects

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

16
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Repository in a Scientitic Worktlow

when should data be stored into a repository
TL,DR: it depends

aspects to balance

* as soon as possible

« when the data is fixed

« soon deposition makes tracking metadata easier
 but not sooner

 e.g. big primary data that is strongly decimated

staging data to computations from a repository is similar to standard object storage

 data in the repository # published!
» publication always under user’s control

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

17
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'mplementations of NRP Repositories

« CESNET Invenio (CESNET)
« CLARIN DSpace (Charles University)
« ASEP/ARL (Academy of Sciences)

 others possible
* they have to be “repositories”
« piloted in the project
 the infrastructure offers S3 storage and Kubernetes containerisation as a service

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

18
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Layers of the NRP

1.

end users of a repository

a repository/repository admins and curators

repository implementation/system admins and developers
S3+Kubernetes/system admins

Fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

19
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Sensitive Data in Repositories

 up to and including the level of medical documentation
 will not be ready for secret/top secret

« CESNET Invenio to support sensitive data
« explicit support for Crypt4GH storage format, including access management
» ideally: repository as a recipient in Crypt4GH files for ingest

* dCCesSS management to records
 |levels of access to metadata possible

 key handling tools
* integration with processing facilities/Sensitive Cloud

- at least two geographical locations ready to store sensitive data
« technically just the application (Kubernetes) part must be specially protected

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

20
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National Data Infrastructure

e main components
» National Repository Platform
 expected capacity in 2028: 250 PB physical/50 PB user
National Metadata Directory (NMA for NM,Adresar” in Czech)
» metadata aggregator
« search capabilities for end users
National Repository Catalogue
« listing of available repositories
* including metadata schemas
generic storage
supporting systems

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure 21
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 https://data.narodni-repozitar.cz/
« catch-all repository
« for long-tail, for groups that don't have a repository yet
« small storage capacity so far

« pilot repositories as NRP instances appearing

 https://nma.eosc.cz/
« National Metadata Directory
 service running&harvesting
» hardware procured

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

22
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Main Milestones of the NRP

* |nstallation of S3 and Kubernetes to run repositories: mid 2025
« “Repository as a Service:” 2025

* First dedicated hardware resources for the NRP: Q2/2025
« Catch-all repository, other repositories moved there

« 3 geographic locations: Q4/2025
 Continuous integration of project results into the infrastructure
 Full capacity of the infrastructure: 2028

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

23
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Summary

» shifting the role of generic storage facilities in the infrastructure
« emphasis on working with scientific data
« archival functionality w» NRP
« tighter coupling to data processing

 National Repository Platform will build a pillar of the National Data
Infrastructure
» supporting new needs of scientific communities

1.fijna 2024 Handling (Sensitive) Data in the National Data Infrastructure

24
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Never Mix, Never Worry
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doc. JUDr. Jan Kolouch, Ph.D

V Vev

problematika aplikovatelnosti prava, kyberbezpecnosti a odpovédnosti za kybernetické utoky. Jan Kolouch se
také vénuje dalSim projektim a Skolenim v oblasti kyberbezpecnosti a ochrany uzivatell. V projektu NRP je
vedoucim Klicové aktivity 6 (KA6) — Kyberbezpecnost a podpulrné sluzby, jejimz ukolem je zajistit reaktivnia
proaktivni sluzby bezpecnosti, nastavit pravidla compliance, integrovat sluzby service desku do
poskytovanych sluzeb a resit pro-uzivatelsky pristup.

Spolufinancovano |\’<$r MUNTI Registrac¢nicislo IPs EOSC-CZ
Evropskou unii ICS CZ.02.01.01/00/22_004/0007682

MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOVY
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Compliance a ocekavani..

Jan Kolouch
CESNET, zdjmove sdruzeni pravnickych osob

1. fijna 2024

»*+. | Spolufinancovano I\[<§T MUNTI Registracnicislo IPs EOSC-CZ
* | Bvropskouunii e sioie . ICS  Cz020101/00/22_004/0007682

MLADEZE A TELOVYCHOVY
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unifikace postupu v pripadech reseni pravnich otdzek
kyberbezpecnosti, ochrany osobnich udajd i ochrany

informaci obecné

predpoklad udrzitelnosti projektu

predchdazeni vzniku non-
compliance stavu, které by mohly
zvySovat ndaklady na jeho realizaci
Ci  dokonce ohrozit Uspésnost
celého projektu

compliance

oredchdzeni oripadnym

sankcim 4e)
oredpisy ¢i smluv

porusent

bezpecnost informaci

garance plné compliance srelevantnimi

predpisy

1.Fijna 2024

Compliance

soulad projektovych cinnostia vystupd
orojektu s pravnim predpisy, podminkami
orojektu a zavaznymi standardy pro
jednotlivé ¢innosti,

ochrana soukromia osobnich
Udaju

28
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Compliance?

« Cilem je byt divéryhodni a bezpecni ve smyslu ochrany dat.

» Cilem KA6 NRP je zajistit duvérnost, dostupnost a integritu veskerych
dat a informaci v projektu NRP. Zajlstenl integrity dat a informaci
predstavuje nezbytnou soucast navrhu architektury, sluzeb, ale i
provozu NRP.

« Cilem KA6 NRP je take je vhodne nastavit standardy pro uzivatele,
technologie a procesy. Specificka pravidla a standardy pak bude tieba
nastavit pro zvlastni kategorie dat (napr. citliva data, dusevni vlastnictvi

aj.)
- absence compliance programu = riziko identifikované v ISMS

1.Fijna 2024 Compliance

29
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compliance

= soulad s
pOZOdOV%i%nosti v oblasti compliance

= zajisténi souladu s pozadavky

1.Fijna 2024 Compliance
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/droje pozadavku k dosazenf souladu

uzivatelé legislativa

smlouvy\ \ J

poskytovatel
a -
bezpecnost ¢
compliance technické
/ moznosti
verejna f \
prohlaseni
vnitini ]
pravidla strategie
1.Fijna 2024 Compliance

Pravni predpisy - GDPR, ZZVZ, ZKB, ZP
Pravidla a metodiky poskytovatele
Rozhodnuti o poskytnuti dotace
Partnerska smlouva

ISMS pravidla sdruzeni CESNET
Pozadavky uzivatelu a jejich zpétna
vazba

Potreby clent realizacnich tymu
Vnitrni pravidla sdruzeni CESNET

Vnitfni pravidla partner( projektu
Deklarace planu rovnosti

Principy FAIR dat

atd.

31
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Cinnosti v oblasti compliance

rozhodnuti o akceptovani rizik

informace o stavu compliance
pravni analyzy

opatreni pro snizovani rizik

hodnoceni rizik

identifikace rizik

PDCA cyklus

1.Fijna 2024

compliance

Compliance

Pripominkovani vzoru pro admin tym
Vlyjadreni k nastaveni schvalovacich procest
Revize architektury AAIl z pohledu GDPR
Textace podminek pro zfizeni repozitar
Nastaveni pravidel pro sdileni dokument
Zajisténi pripominkovani partnerské smlouvy
Konzultace k uchovavani logu

Sledovani legislativy EU

Formulace souhlasu se zpracovanim OU
Analyza pravidel poskytovatele

atd.

32
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Hlavni ukoly compliance v NRP

Sledovat postup projektovych cinnosti, pribéziné
provadét analyzy compliance rizik a navrhovat
pripadna opatreni pro jejich snizeni.

Poskytovat poradenstvi cleniim vsech resitelskych
tymu a reagovat na jejich podnéty a pripominky

(zejm. 00U, ISMS,...).

Zajistit zpracovani podminek sluzeb NRP (politiky,
pravidla, podminky,...) a jejich compliance ©

Metodickd podpora spravcl repozitara pri definici
podminek pristupu a uzivani.

1.Fijna 2024

$44 3 3

Compliance

ucast na schtuizkach KA, fidiciho vyboru,
admin tymu, dalSimi projekty

legal@eosc.cz

pribézna spoluprace s jednotlivymi KA

legal@eosc.cz

33
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Funkcnost = podminka splneni Ucelu

* nestaci pouze formalni zavedeni compliance programu

 nutna aktivni ucast vedeni projektu (deklarace podpory
compliance, aktivni reSeni non-compliance stavl) a partneru

A4 A4 I 4

e compliance jako bézny prostredek hledani reseni a
rozhodovani napfic projektem/-y

e transparentni komunikace sluzeb smérem k uzivatelum.

1.Fijna 2024 Compliance 34
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1.Fijna 2024

“If you think
compliance is
expensive —

try non-compliance.”

Former U.S. Deputy Attorney General Paul McNult

Compliance

35
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Co potrebujeme?

- interakce od vsech zainteresovanych subjektu:

 vedouci KA, vedouci pod aktivit
* partnerské organizace aj.

« Kdy kontaktovat compliance?
 zacnete ,vymyslet”, definovat....
« konzultace jiz ve fazi zameru, zapojeni pravnika do vymysleni
reseni
« vzdélavani pravniku v technickych otazkach provozu projektu
1.Fijna 2024 Compliance 36
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Kontakt: Marcela PospiSilovad

legal@eosc.cz

pospisilova@cesnet.cz

1.Fijna 2024 Compliance

37
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1.Fijna 2024

| (P /f‘.
MULTI-MILLION'CORPORATE
GYBEB SEG“R"Y SPENNNG

IISEII WITII LOCALADMIN
RIGHTS OPENS EMAIL ATTACHMENT

Compliance

38
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DékUji za pozornost

doc. JUDr. Jan Kolouch, Ph.D.

ian.kolouch@cesnet.cz

. 2 VSB TECHNICKA | ITAINNOVATIONS . af 56
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Mgr. Peter Lényi

.. je IT architekt na Ustavu vypocetni techniky Masarykevy univerzity, kde se
zabyvd rozvojem systému Perun pro autentizaci a autorizaci. V projektu NRP
je vedoucim Klicové pod-aktivity 4.3 (KA4.3) - Rizen! pristupu k datOm, ve
které se reSi napojeni repozitdfd a souvisejicich sluzeb | k infrastrukture e-
INFRA CZ/EOSC CZ AAI.

Spolufinancovano |\’<$r MUNTI Registrac¢nicislo IPs EOSC-CZ
Evropskou unii wasresvosoe | 0§ CZ.02.01.01/00/22_004/0007682
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<ontextu citlivych dat

Peter Lénuyi
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Co je to AAI?

AAl je ekosystéem komponent a pravidel, ktery overuje
digitalni identitu uzivatele sluzby, protoze rozhoduje, co
tito uzivatelé smi nebo nesmi, cimz se podili na ochrane a
sdileni dat, sluzeb a pristroju v ramci organizace nebo ve
federovaném prostredi.

THjna 2024 Predstaveni Perun AAI v kontextu citlivgch dat 42
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Co dela AAI?

.. Z pohledu uzivateld

* jednotné prihlaseni pro védce ve federovaném prostredi

o v s

méneé registraci, méné prihlasovani, jednotny identifikator uzivatele, silnéjsi ovéreni identity

* jednotné pfipojovani repozitaru pro spravce ve federovaném prostredi

delegovani autentizace uzivatel(, agregace uziv. dat pro fizeni pfistupu, propojeni s vypoctovymi prostfedimi

« prostredky fizeni pristupu pro spravce dat, sluzeb, pristroju

pridavani a odebirani pfistupu, Zadani o pristup a schvalovaci procesy, reseni problém( s pfistupem

 vedci maji idealné pristup ke vsemu, co potrebuji a nic navic

1Hjna 2024 Predstaveni Perun AAI v kontextu citlivgch dat
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Rizeni pFistupu

.. Nejen pro citlivd data

* fizeni pristupu pro:
« datoveé repozitare, datové sady, data*
« Vvypoctova prostredi, softwarové sluzby
. fyzické pfistroje, fyzické prostory
. fyzické osoby, servisni ucty

THjna 2024 Predstaveni Perun AAI v kontextu citlivgch dat 44
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AAl pro citliva datao

..V Evropé

. Jsme zapojeni do:
o« EOSC-ENTRUST

« GDI
« AARC

1rjna 2024

Predstaveni Perun AAl v kontextu citlivych dat

45


https://eosc-entrust.eu/
https://gdi.onemilliongenomes.eu/
https://aarc-community.org/

Chogenme | I EOSC

DékUji za pozornost

Peter Lénui

lenyi@ics.muni.cz

* 4k
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Ing. Lucie Houdova, Ph.D.

pUusobi ve vyzkumném centru NTIS, Fakulty aplikovangch véd,
Zdapadoceské univerzity v Plzni. Jejim hlavnim zdjmem je vyzkum 17,
nastroju, informacnich systému o datové védy v ramci projektd
kolaborativniho vyzkumu s partnery z aplika¢ni/soukromé sféry o

vyzkumu smluvniho, a to predevsim v souvislosti podpory rozhodovdni

v technické praxi a mediciné. Krome samotného vyzkumu se zameéruje |

na dalsi specifika vychazejici z takovéto spoluprdce.
o Spoluflnancovano |\’<$r M U N I Registracni ¢islo IPs EOSC-CZ
Evropskou unii wpsreremvosrors. | GG C7.02.01.01/00/22_004/0007682
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Spoluprdce se soukromou
STerou

Lucie Houdovd
/dpadoceskd univerzita v Plzni

houdina@ntis.zcu.cz

MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOVY

Spolufinancovano |\|<$F M
Evropskou unii I

(G I ==
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Y — Produkéni
- @ -Zakladni Proof of &) £ Prototypova systemy
419 ! myslenky % Concept Aol reseni
1 2 ) 3 4 ) 5 ) 6 7 8 . 9 |
Budovani znalosti Vyvoj technologii Vyvoj produktt
Univerzita Zakladni vyzkum Aplikovany vyzkum Smluvni vyzkum Soukroma
— fakulty, (pred aplikacni) (kolaborativni) (kolaborativni) sféra —
R&D Zaméfeni: Posun state of Zaméfeni: Vyvoj ZaméFeni: Vyvoj produktd, prumyslovy
. the art technologii, postupd, ... realizace sluzeb, ... -
centra; o o o partneri
Ust AV Duraz Duraz Duraz L
stavy ’ Vyzkum: [ HHEENE Vyzkum: HH Vyzkum: obecné
oo Vyvoj: [ | Vyvoj: HEEEER Vyvoj: HER prospééné
Nasazeni: Nasazeni: WM Nasazeni: HHHNNE spolecnosti,
’ S
tovany Vy S o Ce
Orien prumyslem

Rychlé uplatnéni inovaci

1. fijna 2024 Spuiupiace se soukromou sférou 49
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Formy spoluprace

» Spoluprace v oblasti vyzkumu pro » Grantové projekty — projekty
- vyvoj inovativnich fedeni a produkt podporené z verejnych zdroju
« transfer znalosti « Vétsinou cili na realizaci prototypovych
- prohloubeni spoluprace mezi reseni, pilotnich nasazeni apod.

univerzitami a soukromou sférou,

« Smluvni vyzkum - projekty plne v
predevsSim priamyslem Y PrOJERLy b

rezii prumyslového partnera
« Cileny vyvoj inovativnich reseni a
produktd (produkéni nasazeni)
 Analytické c¢innosti apod.

1. fijna 2024 Spoluprace se soukromou sférou 50
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Variabilita ve financovan

« Zpusob financovani nepfimo « Typy financovani v ramci spoluprace
ovliviuje moznosti sdileni dat  Nositel projektu firma financovana ze
T ) svych zdroju, univerzita z verejnych
» V pripade spoluprace a » Nositel projektu firma financovana
castecné/uplne verejného &astecné z vefejnych zdroju, univerzita z
verejnych

financovani pozadavek na

dodrzovani pravidel open science  Nositel projektu firma i spolupracujici

univerzita financovana plné z vefejnych

» Open science # volne dostupne zdroju
 Nositel projektu univerzita

spolupracuijici s firmou (opét rizné
financovani)

1. fijna 2024 Spoluprace se soukromou sférou

o1



National Czech
Programme

Ci

OE0SC

» Vhodné nastaveni pro firmy . .Citliva data (obchodni, technicka,

Vstupujfcf s univerzitami do o Data ziskdvand od sokromych partner(
projektu

projekt[oj 7 pohledu citlivosti o Data ziskdvand v rémci feseni projektu

, o Data ze spoluprace se specifickymi
dat s ohledem na naslednou partnery — policie, arméda, ...
publikaci a pro to, aby a jak  Mo3nosti sdileni?
mohla b)'It nasledne data vliv vlastnictvi dat, rizné nastaveni datovych

. toku, granularita dat,...:

sdilena v NRP NDA/DUA s ohledem na IP apod.

<> definuje Analytical study plan a Data
management plan

1. fijna 2024 Spoluprace se soukromou sférou
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/Asadni ukol

« Zajisténi davéry firem tykajici se « Primarni data pod NDA, ale poZadavek
spravy citlivych dat souvisejici s na open science z téchto projekt
publikaci v NRP

» Jak se postavit k problematice:

 TRANSPARENTNOST « primarni data nevefejna

reseni pro prokazatelné dodrzeni - metadata verejna/neverejna (zalezi na

smluvnich podminek (repozitare, typu projektu a konkrétni tloze)

prostredi pro zpracovani, formalni - data generovana v projektu maji

nalezitosti, ...)? specifickou ochranu s ohledem na jejich
puvod

1. fijna 2024 Spoluprace se soukromou sférou 53
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Diskuse

 Vlastni zkusenosti a specifika Dalsi namety???
kolaborativniho vyzkumu
« dalSi specifické formy kolaborativniho vyzkumu?
« Spojitost s oborovymi repozitari

« budou vzdy pro vSechny typy potrebné oborové
repozitare? Univerzalni pro citliva data?

« Nastaveni a nastroje zavedené v ramci OS |

 jak a do jaké miry je mozné vyuzit nastaveni a
nastroje pro spravu citlivych dat zavedenych v
ramci OS |?

1. fijna 2024 Spoluprace se soukromou sférou

o4



Chogenme | I EOSC

DEKUJi Zza pozornost

ko i 2 VSB TECHNICKA | IT4INNOVATIONS : . .
e Spoluflnancoylano |\|<$r MUNI Cesnet ]| UNIVERZITA NARODNT SUPERPOCITACOVE Registracni ¢islo IPs EOSC-CZ
Bk EVfOpSkOU unii MINISTERSTVO 8KOLSTVI, :[ C S b T ke | OSTRAVA CENTRUM C2020101/00/22_004/0007682

MLADEZE A TELOVYCH




" oroganme | (D EOSC

doc. MUDr. Marian Hajduch, Ph.D.

. se zabyva prevazné molekularni a transla¢ni medicinou, v tomto
oboru zalozil na olomoucke univerzité Ustav, ktery ridi. Je védcem o
lekarem specializujicim se hlavneé na molekuldarni a translacni-medicinu
(onkologickd oblast onemocnénf a infekeéni nemoci), ma v této oblasti
dlouhodobé zkusenosti s fizenim projektd, zabyva se rovnéz cinnostmi v
oblasti vyzkumu a vyvoje a prenosu technologil, véetné vystavby o
spravy velkych vyzkumnych infrastruktur. PUsobi jako'\vedouci
Laboratore experimentdalni mediciny LF UP v Olomouci. Publikuje v
oblasti klinickeé, experimentdalni a molekuldarni onkologie a vzkumu @
vque porotinddorovych IécCiv a diagnostik.

Spoluflnancovano |\’<$r M U N I Registracni ¢islo IPs EOSC-CZ
Evropskou unii wpsrezenosoeni. | 0§ CZ.02.01.01/00/22_004/0007682 o6
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INnteraktivni diskuse

Schéma datovych toku v NRP z pohledu pozadovangch'procesu,
funkcnich detailb a zabezpeceni

Spolufinancovano I\[<§T MUNT Registraent ¢islo IPs EOSC-CZ
Evropskouunii e sos. [ C S CZ.02.01.01/00,/22_004/0007682
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RAMcovy program

« 10:00-10:15
10:15-11:15
11:15-12:30

12:30-13:30
13:30-14:30

14:30-15:30

15:30-16:00

1. fijna 2024

Uvodni slovo

Vstupy lektord — nastoleni o¢ekavani a jejich otdzek smérem k auditoriu
Spolecny nacrt schéma datovych toku v NRP z pohledu pozadovanych procesu,
funkcnich detailt a zabezpeceni

Obéd

Prace ve skupinach a diskuse nad schématem datovych tokl a zakladnich
pozadavku na repozitar

Sepisovani pozadavku na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

Ukonceni WS

Workshop: Sprava citlivych dat v NRP a OS I 58
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Od zdroje do repozitdre

Data_+ metadata

- Manual entry
// -
//
7
7/
/
{ Research Data Mgmt System
- - Metadata management

Data source mztz . Local/ - Data integration (institut level)

(instrument, —————» Cloud —> - PIDs mgmt (institut level)

lab mgmt...) storage - Data transfer to repository Repository

A - Data Transfer Agreements - PID for data set
Data + -
metadata - (Access) data’
6400@ TS + metadata,”
SS)O, \\\\ //
a['e @ \\\\ N
- Ots,  S~o
Institutional Wazy “>~o
compute R E-infra/other

Other
repositories

compute
- stage-in/-out

Institutional network
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RAMCOVY program

 10:00-10:15 Uvodni slovo

* 10:15-11:15 Vstupy lektort — nastoleni ocekavani a jejich otdzek smérem k auditoriu

* 11:15-12:30 Spolecny nacrt schéma datovych tokl v NRP z pohledu pozadovanych procesu,
funkcénich detailt a zabezpeceni

« 12:30-13:30 Obeéd

« 13:30-14:30 Préace ve skupinach a diskuse nad schématem datovych tokl a zakladnich
pozadavkul na repozitar

* 14:30-15:30 Sepisovani pozadavkd na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

« 15:30-16:00 Ukonceni WS

1. fijna 2024
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RAMCOVY program

 10:00-10:15 Uvodni slovo

« 10:15-11:15 Vstupy lektort — nastoleni o¢ekavani a jejich otdzek smérem k auditoriu

* 11:15-12:30 Spolecny nacrt schéma datovych tokl v NRP z pohledu pozadovanych procesu,
funkcénich detailt a zabezpeceni

« 12:30-13:30 Obéd

« 13:30-14:30 Prace ve skupinach a diskuse nad schématem datovych toku a zakladnich
pozadavku na repozitar

* 14:30-15:30 Sepisovani pozadavkl na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

« 15:30-16:00 Ukonceni WS

1. fijna 2024
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Préce ve skupindch

e Skupiny 1 =7 po 6 — 7 lidech

« Rozdéleni do skupin dle oborl, snaha o vyvarovani se dvou kolegu z jednoho
oddéleni/fakulty v jedné skupiné

* 30 — 45 minut

 Zastupce skupiny prednese behem par minut vystup prace — odpovedi na otazky

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il 62
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Préce ve skupindch

 Diskuse nad schématem datovych tokl z dopoledne
 Potrebovali byste upravit schéma pro svuj pripad/obor? — Pokud ano, ukazka schématu
 Pripadné, kolik riznych datovych tokl ve skupiné mate?
* Vice rozpracovat stranu repozitare
« Co vam jesteée neni ohledne spravy citlivych dat v NRP jasné?
 Specifikujte pro jednotlivé obory nebo specifické pripady citlivosti, jak planujete data do
repozitare nahravat a za jakym ucelem...

« Vite uz jakou roli bude vase instituce v NRP jednoho dne zastavat?
« Spravce repozitare
« Uzivatel repozitare

« Dopliikové téma: Transparenti podminky pfistupu k datim — kdo schvaluje, ze
citliva data budou vydana?

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il 63
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 10:00-10:15 Uvodni slovo

« 10:15-11:15 Vstupy lektort — nastoleni o¢ekavani a jejich otdzek smérem k auditoriu

* 11:15-12:30 Spolecny nacrt schéma datovych tokl v NRP z pohledu pozadovanych procesu,
funkcénich detailt a zabezpeceni

« 12:30-13:30 Obéd

« 13:30-14:30 Préace ve skupinach a diskuse nad schématem datovych tokl a zakladnich
pozadavkul na repozitar

« 14:30-15:30 Sepisovani pozadavku na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

« 15:30-16:00 Ukonceni WS

1. fijna 2024
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Od zdroje do repozitdre

Data_+ metadata

- Manual entry
// -
//
7
7/
/
{ Research Data Mgmt System
- - Metadata management

Data source mztz . Local/ - Data integration (institut level)

(instrument, —————» Cloud —> - PIDs mgmt (institut level)

lab mgmt...) storage - Data transfer to repository Repository

A - Data Transfer Agreements - PID for data set
Data + -
metadata - (Access) data’
6400@ TS + metadata,”
SS)O, \\\\ //
a['e @ \\\\ N
- Ots,  S~o
Institutional Wazy “>~o
compute R E-infra/other

Other
repositories

compute
- stage-in/-out

Institutional network

1. fijna 2024
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1. fijna 2024

Workshop: Sprava citlivych dat v NRP a OS Il
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1. fijna 2024

Workshop: Sprava citlivych dat v NRP a OS I
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 10:00-10:15 Uvodni slovo

* 10:15-11:15 Vstupy lektort — nastoleni ocekavani a jejich otdzek smérem k auditoriu

* 11:15-12:30 Spolecny nacrt schéma datovych tokl v NRP z pohledu pozadovanych procesu,
funkcénich detailt a zabezpeceni

« 12:30-13:30 Obéd

« 13:30-14:30 Préace ve skupinach a diskuse nad schématem datovych tokl a zakladnich
pozadavkul na repozitar

* 14:30-15:30 Sepisovani pozadavkd na NRP a na vystupy OS Il v budoucnu, dokreslovani
schématu

* 15:30-16:00 Ukonceni WS

1. fijna 2024
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Co dal?

« Vystupy z workshopu budou zpracovany tymem NRP, Skoliciho centra EOSC a
PS Citliva data

« Naroky na NRP budou zapracovany tymy z NRP

» Presahy nad ramec NRP budou pracovni skupinou Citliva data zapracovany do
projektového textu OS Il

16. fijna 2024 Nazev prezentace

69
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DEékuji vam za ucast a aktivitu!

Dekuji lektorum a Vére Frankoveé zo
ODSAhOVOU pomMoOcC a jejich expertizul

Dekuji tymu Skolicino centra EOSC @
Jaroslavu Jurdackovi za pomoc s organizac
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T SRR T Registracnf ¢islo IPs EOSC-CZ
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RAMcovy program

 10:00-10:15 uvodni slovo

« 10:15-11:15 vstupy feénik( — nastoleni o¢ekdavani a jejich otdzek smérem k auditoriu

David Anto$ - architektura a zakladni nalezitosti vzhledem k citlivym datdm

Jan Kolouch - specifikace toho, co compliance tym ocekava od komunity

Peter Lényi — sprdva autorizace pfistup(l na vstupu i vystupu (meta)dat — Uroven granularity pfistupu k zdznamim - Groven jednoho pole/fadku/cloupce...?
Lucie Houdova — spoluprace se soukromou sférou

Marian Hajduch — pfiklady dobré praxe, paralerni struktury, CZ zakon o védé a kontext + pfesahy

« 11:15-12:30 spole¢ny nacért schéma datovych tokl v NRP z pohledu pozadovanych procesu, funkénich detailll a
zabezpeceni

« 12:30-13:30 obed

« 13:30-14:30 prace ve skupinach a diskuse nad schématem datovych tokd a zakladnich pozadavk( na repozitar

* Najit spolecné body a pak specifikovat potfeby pro jednotlivé obory nebo specifické pripady citlivosti...
» Vice rozpracovat stranu repozitare

« 14:30-15:30 sepisovani pozadavk( na NRP a na vystupy OS Il v budoucnu, dokreslovani schématu
« 15:30-16:00 ukoncéeni WS - sepsani vystupl

« Doplriikové téma: Transparenti podminky pfistupu k datim - kdo schvaluje, Ze citliva data budou vydédna? — technicky

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il 72
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Od zdroje do repozitdre

Research Data Mgmt System
- Metadata management
Data source [kl Local/ - Data integration (institut level)
(instrument, metadata Cloud - PIDs mgmt (institut level)
lab mgmt...) storage - Data transfer to repository

- Data Transfer Agreements

Repository
- PID for data set

Data +
metadata

/7
O~ Access data//
Ny . >~ + metadata,”

~So 4

@[‘ao, ~o ’

Institutional

compute S~ E-infra/other

Other
repositories

compute
- stage-in/-out

Institutional network

1. fijna 2024
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Od zdroje do repozitdre

Data_+ metadata

Research Data Mgmt System
- Metadata management
- Data integration (institut level)
- PIDs mgmt (institut level)
- Data transfer to repository Repository
- Data Transfer Agreements - PID for data set

Data +
metadata

Data source Wolor: 1V
(instrument, Cloud
lab mgmt...) storage

Data +
metadata

Institutional E-infra/other

compute

compute
- stage-in/-out

Other repositories

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il
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// \1
//
[ NRP
Research Data Mgmt System |
Data + - Metadata management |

Data source metadata Local/ - Data integration (institut level) |
(instrument, Cloud - PIDs mgmt (institut level) >

lab mgmt...) storage - Data transfer to repository 1 Repository

- Data Transfer Agreements L1 1 | -PID for data set
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\\ ~ ’
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Skupina 1

Milan Janicek, UK - @ruk.cuni.cz
Vojtéch Barton - @recetox.muni.cz
Lucie Bartosova - @fnhk.cz
Antonin Fejfar - @fzu.cz

Tomas Holesovsky - @upol.cz
Michal Kolar - @img.cas.cz

Skupina 2

» Lukas Vojacek - @vsb.cz

« Vojtech Bystry - @ceitec.muni.cz
Vladimir Celer - @vfu.cz

Daniel Dvorak - @mail.muni.cz
Jifi Fiser - @tul.cz

Martin Komenda - @uzis.cz

Skupina 3

Matus Drexler - @uochb.cas.cz
Véra Frankova - @If1.cuni.cz
Marta Kopackova - @phil.muni.cz
Jan Kuran - @mou.cz

Helena Linhartova - @fnhk.cz
Michal Lorenz - @mail.muni.cz

Skupina 4

« Martin Kuba - @ics.muni.cz
 FrantiSek Mach - @fel.zcu.cz
Jitka Matejkova - @mendelu.cz
Rostislav Medlin - @ntc.zcu.cz
Martin Mokrejs - @ibt.cas.cz
Tereza Motalova - @upol.cz

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il 76
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Skupina 5

« Tomas Plesnik - @ics.muni.cz
 Karla Plevova - @fnbrno.cz
Anna Horecka - @ruk.cuni.cz
Ales Rocek - @czechglobe.cz
Ludvik Steiner - @tul.cz

Viktor Stranecky - @If1.cuni.cz

Skupina 6

« Adam Svobodnik - @med.muni.cz
« Hana Svozilova - @mail.muni.cz

« Radomir Sztwiertnia - @upol.cz

* llona Trtikova - @soc.cas.cz

» Barbora Uchytilova - @flu.cas.cz

« Jiri Vondrasek - @uochb.cas.cz

« Pavel Vyskocil - @cesnet.cz

Skupina 7

« Petra Cernohlavkova - @techlib.cz
. Tomas Cizek - @soc.cas.cz

- Karel Sime&ek - @vse.cz

- Katefina SiSovska - @cesnet.cz
 Jaroslav Juracek - @ics.muni.cz

« Jakub Jamarik - @med.muni.cz

« Michal Ruzi¢ka - @ics.muni.cz

1. fijna 2024 Workshop: Sprava citlivych dat v NRP a OS Il 77
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