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Anonymizace podle GDPR (1)

h’gtosr{/ellJr -lex.europa.eu/CS/legal-content/summary/general-data-protection-regulation-
gdpr.ntm

(26)

Zasady ochrany udaju by se mély uplatfiovat na vSechny informace tykajici se identifikované
nebo identifikovatelné fyzické osoby. Osobni udaje, na néz byla uplatnéna pseudonymizace a
jez by monhly byt prirazeny fyzické osobe na zaklade dodatecnych informaci, by mely byt
povazovany za informace o identifikovatelné fyzické osobe. Pri urCovani, zda | He fyzicka osoba
Identifikovatelna, by se mélo pfihlédnout ke vSsem prostredkim, jako je naprlk ad vyber
vyclenenim, o nichZ Ize rozumné predpokladat, ze je spravce nebo jina osoba pouziji pro primou
¢i neprimou identifikaci dané fyzické osoby.
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Anonymizace podle GDPR (2)

 Pokracovani recital 26:

 Ke stanoveni toho, zda |ze rozumné predpokladat pouziti prostredku k identifikaci
fyzické osoby, by mely byt vzaty v avahu vsechny objektivni faktory, jako jsou naklady
a Cas, které si identifikace vyzada, s prihlédnutim k technologii dostupné v dobé
zpracovani i k technologickému rozvoji. Zasady ochrany osobnich udaju by se proto
nemeély vztahovat na anonymni informace, totiz informace, které se netykaji
identifikované Ci identifikovatelné fyzické osoby, ani na osobni udaje anonymizované
tak, Ze subjekt udaju neni nebo jiz prestal byt identifikovatelnym. Toto nafizeni se
tedy netyka zpracovani téchto anonymnich informaci, véetné zpracovani pro
statistické nebo vyzkumné ucely.
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Pseudonymizace (1)

»pseudonymizaci” (se rozumi) zpracovani osobnich udaju tak, ze jiz nemohou byt
pfifazeny konkrétnimu subjektu udaju bez pouziti dodatecnych informaci, pokud jsou
tyto dodatecné informace uchovavany oddelene a vztahuji se na ne technicka a

organizacni opatreni, aby bylo zajisténo, Ze nebudou prifazeny identifikované Ci
identifikovatelné fyzické osobé;

(28)

» Pouziti pseudonymizace osobnich udaju muze omezit rizika pro dotCene subjekty
udaju a napomoci spravcum a zpracovatelum splnit jejich povinnosti tykajici se
ochrany udaju. Vyslovné zavedeni ,pseudonymizace” v tomto nafizeni nema za cil
pfedem vyloucit jakakoliv dalSi opatreni tykajici se ochrany udaju.
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Pseudonymizace (2)

(29)

S cilem vytvorit pobidky pro uplatnovani pseudonymizace pri zpracovani
osobnich udaju by opatreni pseudonymizace pri sou¢asném umoznéni obecné
analyzy mela byt mozna v ramci téhoz spravce, pokud tento spravce prijal
technicka a organizacni opatreni nezbytna k zajisteni toho, aby bylo v pripade
daného zpracovani provedeno toto nafizeni a aby doplnkové informace pro
pfifazeni osobnich udaju konkrétnimu subjektu Udaju byly uchovany
samostatne. Spravce, ktery zpracovava osobni udaje, by rovnéz mel oznacit
opravnené osoby v ramci téhoz spravce.
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 https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-
data_cs

« Osobni udaje jsou jakékoli informace, které se tykaji identifikované nebo
identifikovatelné Zijici osoby. K osobnim udajum patfi i rizné jednotlivé informace,
které spolecné jako celek mohou vést k identifikaci urcité osoby.

« Osobni udaje, které sice byly zbaveny informaci umoznuijicich identifikaci, zasifrovany
nebo pseudonymizovany, ale Ize je pouzit ke zpétné identifikaci osoby, zustavaji
osobnimi udaji a GDPR se na ne i nadale vztahuje.

» Osobni udaje, které bny anonymlzovany takovym zpusobem, Ze pfislusna osoba jiz
neni identifikovatelna, jiz nejsou povazovany za osobni Udaje. Udaje se pokladaiji za
skutecné anonymizované, pokud je anonymizace nezvratna.
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Citliva data — zvldastni kategorie citlivych udaju

Nasledujici osobni udaje jsou povazovany za ,citlivé” a vztahuji se na né zvlastni podminky pro zpracovani:

« osobni udaje odhalujici rasovy Ci etnicky ptivod, politické nazory, nabozenské vyznani Ci filozofické
presvedceni,

« Clenstvi v odborech,

» genetické udaje, biometrické udaje zpracovavané s jedinym cilem identifikovat néjakého ¢lovéka,

* udaje souvisejici se zdravim,

* udaje souvisejici se sexualnim zivotem nebo sexualni orientaci.

Odkazy

« Clanek 4 odst. 13,14 a 15 a ¢lanek 9 a oddvodnéni 51 az 56 GDPR
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Zv|astni podminky zpracovani?

« 1. Zakazuje se zpracovani osobnich udaju, které vypovidaji o rasovém ¢i etnickém
puvodu, politickych nazorech, nabozenském vyznani i filozofickém presvédceni
nebo ¢lenstvi v odborech, a zpracovani genetickych udaju, biometrickych Udaju za
Ucelem jedine¢né identifikace fyzické osoby a udaju o zdravotnim stavu Ci
o sexualnim zivoté nebo sexualni orientaci fyzické osoby.

« 2. Odstavec 1 se nepouzije, pokud jde o néktery z téchto pripadu:

* j) zpracovani je nezbytné pro Ucely archivace ve vefejném zajmu, pro ucely
vedeckého Ci historického vyzkumu nebo pro statisticke ucely v souladu s cl. 89 odst.
1 na zakladé prava Unie nebo ¢lenského statu, které je primérené sledovanému cili,
dodrzuje podstatu prava na ochranu udaju a poskytuje vhodné a konkrétni zaruky pro
ochranu zakladnich prav a zajmu subjektu udaju.
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Anonymizace — Ceskd sociologickd
spole¢nost

- https://ceskasociologicka.org/wp-content/uploads/2021/06/Eticky-kodex-Ceske-sociologicke-spolecnosti_ke-

schvaleni-Valnym-shromazdenim.pdf

 Sociologové a sociolozky musi chranit anonymitu a prdva Gcéastnikd vyzkumu, studujicich, zaméstnancd, klientl a
dalSich osob podle platnych pravnich ustanoveni. Vyzkumna data musi byt chranéna a pred pouzitim, resp. publikaci
anonymizovana. Pred ziskanim souhlasu s ucasti na studii musi byt lidé potencialné se ucastnici vyzkumu pisemné
nebo Ustné informovani o zplsobech, jakymi bude zajisténa anonymita a diskrétnost pfi shromazdovani,
uchovavani, analyze, archivaci a zverejiovani informaci z vyzkumu. Pfi praci v tymech je vhodné vyuzivat pisemnych
dohod o mléenlivosti. Sociolozky a sociologové maji povinnost nedovolit pouziti divérnych informaci zplsobem,
ktery by mohl ohrozit osoby uc¢astnici se vyzkumu, studujici nebo jiné osoby. Ochrana dat a informaci z vyzkumu neni
garantovana v zakonem stanovenych divodech. Pokud se zkoumajici dozvi o spachani zavazného trestného ¢inu,
zejm. je-li tento vyjmenovan v patficném oddile zdkona, je zkoumajici povinen nahlasit jej pfisluSnym organim
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/pusoby ochrany dat

Anonymizace
Pseudonymizace
Bezpecné ulozeni

Kontrolovany pristup napfriklad: Data Safe Centrum/TRE

30 brezna 2026 Anonymozace dat v praxi.

10



National Czech
Programme

Oe0SC

Anomizace krok za krokem (UK data service)

https://ukdataservice.ac.uk/learning-hub/research-data-
management/anonymisation/anonymisation-step-by-step/

« Anonymizace zajistuje, ze riziko identifikace subjektu udajl ve zverejnénych
datech je zanedbatelné. Je treba peclive zvazit platné pravni predpisy, protoze
ty ovlivnuji definici anonymizovanych dat.

« Techniky anonymizace se mohou lisit pro kvantitativni (napf. dotaznikova) a
kvalitativni (napr. prepisy rozhovor() data. Pri pfipravé na anonymizaci dat
byste méli nejprve zvazit provedeni auditu datové situace. Audit datové
situace zohlednuje kazdou situaci, kdy budou data sdilena nebo publikovana,
od uryvku dat v ¢asopiseckych ¢lancich az po kompletni datové sady
archivované v odpovédném repozitari.

30 brezna 2026 Anonymozace dat v praxi. 11
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Krok 1: Vyhleddni a posouzeni identifikGtoru

« ZacCnéte identifikaci potencialnich identifikatord. To by mélo zahrnovat jak
primé identifikatory (informace pfimo identifikujici subjekty udaju, napt.
jména, adresy), tak neprimé identifikatory (informace, které po zkombinovani
mohou identifikovat subjekty udajd, napft. vék, pohlavi, dosazené vzdélani,
povolani).

* Vyhodnotte pravdépodobnost opétovné identifikace (reidentifikace) na
zakladé samotnych dat i potencialni dostupnosti externich informaci, které by
s nimi mohly byt propojeny.

30 brezna 2026 Anonymozace dat v praxi. 12
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Krok 1: Vyhleddni a posouzeni identifikGtoru
Otdzkuy:

 Lze z informaci v datovém souboru zjistit identitu ucastnika?

* Existuje moznost neumysiného prozrazeni informaci nebo
zpusobeni ujmy treti strané na zakladé informaci v datovém
souboru?

30 brezna 2026 Anonymozace dat v praxi. 13
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Krok 2: Implementace technik anonymizace

« Ujistéte se, ze vSechny primé identifikatory byly odstranény (smazany) nebo
pseudonymizovany (nahrazeny fiktivnimi jmény nebo kédy). Dale se zamérte
na neprimé identifikatory, které jste urcili jako potencialné vedouci k
identifikaci. Mezi techniky mohou patrit:

« Tvorba pasem, shlukovani a agregace (Banding, binning and aggregation):
Seskupovani datovych bodu za ucelem snizeni identifikovatelnosti. Napriklad

misto uvedeni konkrétniho veku jej zaradte do sirsich vekovych kategorii, jako
jsou 20-24, 25-29, 30—34, 35—-39 atd.
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Krok 2: Implementace technik anonymizace

- Generalizace (Zobecnéni): Uprava podrobnych informaci na obecnéjsi pojmy, aby se
zabranilo identifikaci. To je velmi uzitecné pro kvalitativni data, jako jsou prepisy, ale i
pro dotaznikova data obsahujici textové proménné. Napriklad zobecnéte ,bydli ve
meésté Preston v hrabstvi Lancashire” na ,bydli na venkoveé na severozapadé Anglie”.

« Techniky specifické pro dana data: Zaclenéni specializovanych technik, jako je
prekdédovani, kédovani hornich/dolnich hodnot (top/bottom coding) nebo statisticka
kontrola zverejnéni u kvantitativnich dat, a metod, jako je rozmazani nebo pozmeneni
rysu ve vizualnich datech Ci zkresleni hlasu ve zvukovych datech. Metodam jako
rozmazani nebo zkresleni hlasu by meéla byt vénovana pecliva pozornost, protoze v
zavislosti na kontextu a predpokladaném pouziti dat muze dojit k naruseni jejich
pouzitelnosti.

30 brezna 2026 Anonymozace dat v praxi.
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Krok 2: Implementace technik anonymizace
Otdzkuy:

 Jak Ize data upravit, aby se zabranilo identifikaci a zaroven se
zachovala jejich uzitecnost pro sekundarni analyzu?

 Jsou pouzité techniky anonymizace dostatecné k ochrané pred
opétovnou identifikaci? Nezapomente vzit v Uvahu povahu dat,
vcetné typu a formatu dat, jejich citlivosti a jedinecnosti, stejné
jako jejich zamyslené pouziti.
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Krok 3: Kontrola dat a prehodnoceni
oripadného zbyvajiciho rizika vyzrazeni

« Zajistéte, aby byl proces anonymizace dusledné uplatnén v ramci
vsech dat.

 Provedte dukladnou kontrolu, abyste potvrdili, Ze nezustava zadné
skutecné zbytkové riziko vyzrazeni osobnich nebo citlivych
informaci. Pokud existuje nizké zbytkové riziko prozrazeni, zvazte
pristup k ,efektivni anonymizaci“ (PDF), coz je koncept zavedeny
britskym ICO. Dalsi informace o klasifikaci dat najdete na nasi
webove strance venované licencim a pristupovemu ramci.

30 brezna 2026 Anonymozace dat v praxi. 17
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Krok 3: Kontrola dat a prehodnoceni
poripadného zbyvajiciho rizika vyzrazeni.
Otdzkuy:

*Byly vSechny identifikatory, primeé i neprime, adekvatné anonymizovany nebo
odstraneny?

«Zbyvaji nejakeé informace, které by v kombinaci s dalSimi dostupnymi daty
mohly vést k identifikaci osob?

30 brezna 2026 Anonymozace dat v praxi. 18
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CESSDA DMEG — doporuceni k anonymizaci.
Kvantitativni data

« To mlUze zahrnovat odstranéni nebo agregaci promeénnych, pfipadné snizeni
presnosti Ci detailniho textového vyznamu promenné,

« Agregujte nebo snizte presnost promenné, jako je napriklad vek nebo misto
bydlisté. Obecnym pravidlem je uvadét nejnizsi uroven geografického urceni,
ktera potencialné nenarusi duvérnost respondentd;

« Zobecnéte vyznam detailni textové promeéenné tak, ze volné textové odpovedi,
které by mohly vést k prozrazeni identity, nahradite obecnejsim textem;

« Omezte horni nebo dolni rozsahy spojité promenng, abyste skryli odlehlé
hodnoty (outliery), pokud jsou hodnoty u urcitych jednotlivet v ramci Sirsi
zkoumané skupiny neobvyklé nebo atypické.

30 brezna 2026 Anonymozace dat v praxi. 19
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CESSDA DMEG — doporuceni k anonymizaci.
Kvalitativni dato

‘Pouzivejte pseudonymy nebo obecné deskriptory (popisy) k Upravé identifikujicich informaci, namisto jejich
pouhého vymazani (zacernéni);

‘Naplanujte si anonymizaci jiz v dobé prepisu nebo prvotniho sepisovani (vyjimkou mohou byt longitudindlni
studie, pokud vztahy mezi jednotlivymi vinami rozhovor( vyzaduji zvlastni pozornost kvili harmonizaci
Uprav);

‘Pouzivejte pseudonymy nebo nahrady, které jsou konzistentni napfic celym vyzkumnym tymem a projektem.
Napriklad pouzivejte stejné pseudonymy v publikacich i v navazujicim vyzkumu;

Funkci ,najit a nahradit” (search and replace) pouzivejte opatrné, abyste neprovedli nechténé zmény a
abyste neprehlédli slova s preklepy;

‘Nahrady v textu jasné oznacte, napriklad pomoci [hranatych zdvorek] nebo pouzitim XML tag(, jako je <seg-siovo

k anonymizaci</seg>.

‘Vytvorte si denik anonymizace (zndmy také jako deanonymizacni kli¢) se vSemi provedenymi ndhradami,
agregacemi nebo odstranénimi a uchovavejte tento denik bezpecné a oddélené od anonymizovanych
datovych soubord.

30 brezna 2026 Anonymozace dat v praxi.
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Identifier type

Personal identification
number

Full name

Email address

Phone number
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DMEG

Direct Strong indirect Indirect Anonymisation
identifier identifier identifier method
X Remove
X Remove/Change
X X Remove

X Remove

Anonymozace dat v praxi.
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Amnesio

Privacy made simple.
Data Anonymization,

Transform personal data into open statistical data in just a few
simple steps.

Your Research. Your Data. Your Privacy.

Learn more
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sdcMicro

sdcMicro

R-CMD-check 'passing § CRAN '5.8.1 § downloads 1141/month “

sdcMicro is an R-package to anonymize microdata. Most functionalities of the package are also available via an interactive shiny-based
graphical user interface.

The online documentation can also be found at sdctools.github.io/sdcMicro .
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DARE U K About us How we work

SACRO: Semi-automated
Checking of Research
Outputs and Support for Al

SACRO aims to reduce the bottleneck in
the process of output disclosure checking,
which currently involves human experts
inspecting research outputs to ensure they
protect private data and maintain its

cactirityv

Anonymozace dat v praxi.

Involving the public
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ARX

'4,~ Data
?/ Anonymization Home Overview Vv Anonymization tool v Development v Publications Downloai
Tool

ARX

Data Anonymization Tool

ARX is a comprehensive open source software for
anonymizing sensitive personal data. It supports a wide
variety of (1) privacy and risk models, (2) methods for
transforming data and (3) methods for analyzing the

usefulness of output data.
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