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Co je pro vas to nejcennégjsi, co chcete chranit?

Review answers 20 >

V kontextu védy - data s budoucim potencialem

rodinu

’ v.: 2830447
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aktivum Vasi organizace?
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Co povazujete za nejcennéjsi/nejhodnotnéjsi aktivum Vasi organizace? '

Review answers 28 >

Dobry spolehlivy a kolegialni kolektiv

Lidské zdroje pracovité zaméstnance

Vyzkumna data

Zkueni kolegové Veéedci zmeérena data

znalosti Lidé

kontakty zaméstnanci
. , - ~ Knowhow
Vystupy vedy yédomosti Citliva dat
. Data Informace tiiva data
napady
ziskané znalosti a zkusenosti
Lidi, know how Znameé prostredi
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Kyberneticka kriminalita
3. nejvétsi ekonomika svéta (2025

Cybercrime The World’s Third Largest Economy After the U.S.
and China

& Stu Sjouwerman

Tweet (inEEE

Cybersecurity Ventures released a new report
that showed cybercrime is going to cost the VENTURES Ga'gi:%m
world $8 trillion USD in 2023. PER YEAR

If it were measured as a country, then "%f'
cybercrime would be the world’s third largest = ECONOMY nggﬁ
economy after the U.S. and China. OGCHINS

"We expect global cybercrime damage costs to
grow by 15 percent per year over the next three
years, reaching $10.5 trillion USD annually by
2025, up from $3 trillion USD in 2015.

"Cybercrime costs include damage and destruction of data, stolen money, lost productivity, theft of intellectual

property, theft of personal and financial data, embezzlement, fraud, post-attack disruption to the normal course of
business, forensic investigation, restoration and deletion of hacked data and systems, and reputational harm."

28. kvétna 2026
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Kyberutoky na ceské univerzity nejsou
neobvyklé. Motivaci je vypalné, data i patenty
® 2. fijen 2023 | Antivirus

> Nejvétsi audioportal na ¢eském internetu

https://radiozurnal.rozhlas.cz/kyberutoky-na-ceske-univerzity-

nejsou-neobvykle-motivaci-je-vy palne-data-i-908 3939

——
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Univerzitni studenti na pfednasce | Foto: Shutterstock

@ar

Jak se moho univerzity branit proti kyberatokim? Pfedevs$im investovat do
zabezpedéeni systému, fikaji redaktofi poradu Antivirus
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Skoly a univerzity stale vice doplaceji na
zanedbavani zranitelnosti
3. 9. 2024. (redaktor: FrantiSek Doupal, zdroj: Sophos)

Skoly a univerzity jsou stale jednim z hlavnich cilil kybernetickych tokd,
vcetné ransomwaru. Podle vyrocni zpravy spolecnosti Sophos se navzdory
poklesu poétu utoku dramaticky zvysily naklady spojené s jejich odrazenim a
obnovou.

V roce 2023 se 63 % 3kol a 66 %
univerzit na celém svété stalo obéti

https://www.rmol.cz/novinky/skoly-univerzity-stale-vice-doplaceji-
na-zanedbavani-zranite|nosti

Gtok( ransomwaru. Ackoli je to mensi
procento nez v roce 2022, kdy Cinilo
80 %, respektive 79 %, naklady na
obnovu dat prudce vzrostly.
Pramérné naklady na obnovu dat po
ransomwarovém Utoku v institucich
nizSiho vzdélavani se vice nez
zdvojnasobily na 3,76 milionu dolar,
zatimco na univerzitach jde o témér
¢tyfnasobny nardst na 4,02 milionu dolard.

Jednim z nejvice alarmujicich zjisténi prizkumu je, Ze 95 % vzdélavacich instituci, které
loni zaZily Utok, zaznamenalo pokusy kyberzlocincl o naru$eni bezpecnosti zaloh.
BohuZel vice nez 70 % téchto pokusl bylo Gspésnych. Kromé toho 85 % Utok( na Skoly a
77 % bezpecnostnich narudeni na univerzitach vedlo k zasifrovani dat, coZ je nardst oproti
vysledkim prizkumu z roku 2023, tedy pfipadim zaSifrovani v roce 2022.
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« Avsak prave vzdelavaci a vyzkumné instituce predstavuji
subjekty, které dlouhodobe celi vyssimu poctu kybernetickych
utokau.

« Zahrnuti tohoto odvetvi do nove regulace je tudiz logickym a
zaroven nezbytnym krokem, nebot védu, vyzkum a vzdélavani lze
oznacit za oblasti, které maji zasadni celospolecensky vyznam a
jejich dnes jiz z vetsiny digitalizovana data jsou predmetem jak
kybernetické, tak klasické Spionaze at jiz motivované zajmy statu
Ci prostym financnim ziskem.

28. kvétna 2026 9



National Czech
Programme

N

28. kvétna 202

CSIRT-MU

Clanky Kurzy Navody Varovani

@t > Clanky > Pro¢ jsou univerzity stale Casté&ji teréem kybertok(?

ProcC jsou univerzity
stale Castéji terCem
kyberutoku?

Ut achem digita v i
te utoky probih b
ni h dlouho cil

v§imnout, pripadné nich ani nemusi dozvédét. Pokud néjaky
velky utok probéhn lokdy se tyto pripady dostanou do médii
a do povédomi Siro rejnosti. Védéli jste napriklad, ze
Masarykova unive li takovym Gtokiim v podstaté denné?

24.4.2023

121 290 14914 200%

Pokusu o kyberneticky ttok Incidentu feSeno manualné Nartst oproti roku 2019

I MUNI English

h : rity.muni.
proc-jsou-univerzity-stale-
ji-tercem-kyberutok
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Jen hasit pozary uz nestaci...
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Novum?

« Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016 o opatrenich k zajisteni vysokeé spolecné urovne
bezpecnosti siti a informacnich systému v Uni (NIS 1)

» Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti ——

kybernetickych bezpecnostnich  incidentech,/ reaktivnich
opatfenich, nélezitostech podéni v oblasti, kybernetické
bezpecnosti a likvidaci dat (vyhlaSka o kybernetické ENC

28. kvetna 2026 14
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Vyhlagky

= 408/2025 Sb., o regulovanych sluzbach

https://www.e-sbirka.cz/sb/2025/408?zalozka=text

O EeO0SC

409/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti

https://www.e-sbirka.cz/sb/2025/409?zalozka=text

410/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované
nizsich povinnosti

https://www.e-sbirka.cz/sb/2025/410?zalozka=text
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https://www.e-sbirka.cz/sb/2025/4117?zalozka=text

412/2025 Sb.,0 bezpecnostnich pravidlech pro organy verejné spr
poskytovatell cloud computingu

h //www.e-sbirka.cz 2025/412?zalozka=tex
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Hlavni zmény

« Rozsireni poctu povinnych osob
- Zména zpusobu identifikace povinnych osob
« DoplInéni novych pozadavku na zavadéni bezpecnostnich opatreni

* Doplnéni novych pozadavki na proces hlaseni kybernetickych
bezpecnostnich incidentu

« Vetsi odpovednost vrcholného vedeni za zapst
bezpecnosti

« Vetsi duraz na sdileni informaci

« Zvyseni pokut a nové formy spravniho trestani
* Nové pozadavky na reseni problematiky bezpecnosti dodavate 1 ctézce

28. kvétna 2026 17
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https://portal.nukib.gov.cz/
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Odveétvi regulovanych sluzeb
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Vyhlaska ¢. 408/2025 Sb., o regulovanych
sluzbach pEE

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Vefejnda vyzkumna instituce?, vyzkumna organizace podle pfimo pouzitelného pfedpisu Evropské unie32,
vysoka Skola nebo vyzkumna instituce, kterou se rozumi osoba, jejimz hlavnim cilem je provadét
aplikovany vyzkum2l za Géelem vyuziti vysledkd tohoto vyzkumu pro komeréni Gcely, ktera neni
vzdélavaci instituci, je

I. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v pripadé, ze

a) v poslednich 5 kalendarnich letech provadéla alespon 2 kalendarni roky citlivou vyzkumnou ¢innost,
kterou se rozumi ¢innost zameérena na aplikovany vyzkum vojenského materialu uvedeného v seznamu
vojenského materialu podle zéakona o zahraniénim obchodu s vojenskym materidlem®2), nebo

b) v poslednich 5 kalendarnich letech provadéla alespon 2 kalendaini roky aplikovany vyzkum
technologie spadajici do nekteré z nasledujicich technologickych oblasti podle doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro hospodafskou bezpecnost EU33):

1. technologie pokrocilych polovodicii,

2. technologie umélé inteligence,

3. kvantové technologie, nebo

4. biotechnologie, nebo

Il. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze v poslednich 5 kalendarnich letech provadéla alespori 2
kalendarni roky aplikovany vyzkum technologie spadajici do nékteré z nasledujicich technologickych oblasti podle doporuceni Komise o
technologickych oblastech s kritickym vyznamem pro hospodarskou bezpeénost EUS2):

1. pokrocila konektivita, navigace a digitalni technologie,

2. technologie pokrocilého snimani,

3. vesmirné technologie a technologie pohonu,

4. energetické technologie,

5. robotika a autonomni systémy, nebo

6. pokrocilé materialy, vyrobni a recyklacni technologie.

Vyzkumna instituce je poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pripadé, ze je velkym nebo strednim podnikem.

19.1 Vyzkum a vyvoj
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Zakladni podminky

 Aplikovany vyzkum (citliva vyzkumna ¢innost)

- Casové kritérium — v poslednich 5 kalendarnich letech musi
instituce provadet tento vyzkum alespon 2 roky

({4

* Predmet vyzkumu: vojensky material nebo ,kritické

=
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Aplikovany vyzkum

Pojem aplikovany vyzkum obsazeny v definici vyzkumné instituce nahrazuje
smernici NIS2 pouzité souslovi ,aplikovany vyzkum nebo experimentalni vyvoj",
které vychazi z manualu Frascati z roku 2015 vypracovaného Organizaci pro
hospodarskou spolupraci a rozvoj. Aplikovany vyzkum je v navaznosti na
manual Frascati a sdéleni Komise o ramci pro statni podporu vyzkumu, VyVOje a
inovaci ze dne 28. fijna 2022 (2022/C 414/01) definovan v § ;
zakona ¢. 130/2002 Sb. jako

,teoreticka a experimentalni prace zamerena na ziskan
dovednosti pro vyvoj novych nebo podstatne zdokonalen)

jsou soucasti aplikovaného vyzkumu®“.

28. kvétna 2026 22
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Aplikovany vyzkum — z.¢. 328/2025 Sb.

§ 2 odst. 1 pism. b) zakona ¢. 130/2002 Sb. jako

,aplikovanym  vyzkumem prumyslovy vyzkum  podle primo
pouzitelneho predplsu Evropske unie upravujiciho blokove vyjlmky_)J

experimentalni vyvoj podle primo pouzitelného predplse unie ——
upravujiciho blokové vyjimky?) nebo jejich kombinace, . /

28. kvetna 2026 23
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Citliva vyzkumna cinnost

Citliva vyzkumna cinnost se tak tyka tech organizaci, které se
zabyvaji vyzkumem vojenského materialu uvedeného v seznamu
vojenského materialu podle zakona ¢. 38/1994 Sb., o zahranicnim

obchodu s vojenskym materialem. @
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Provazani s institucionalni odolnosti
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Home > Commission Recommen dation of 03 October 2023 on critical technology areas for the EU's economic security for further risk assessment with Member States

Commission Recommendation of 03 October
2023 on critical technology areas for the EU's
economic security for further risk assessment with.—
Member States

RECOMMENDATION

\ /
. . . . " . N ¢ /
https://defence-industry-space.ec.europa.eu/commission-recommendation-03-october-2023-critical-technology-areas-eus-ecohqmic- rify-furthec€én -
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Bezpednost vyzkumu - posilovani

O Vvo

odolnosti vuci nelegitimnimu ovliviiovani

BEZPECNOST VYZKUMU - POSILOVANI ODOLNOSTI VUCI NELEGITIMNIMU
OVLIVNOVANI

MSMT dne 17. Eervna 2024 predstavilo v ramci odborného seminare soubor dokumentu, ktery prispéje ke htps://msmt.gov.cz/vyzkum-a-vyvoj-
. P c 0w e , . . . . . . . i 2/bezpecnost-vyzkumu-posilovani-odolnosti-
zvysovani odolnosti vuci nelegitimnimu Quliviiovani ve vysokoskolskem a vyzkumnem prostredi.

vuci-nelegitimnimu
Mezirezortni pracovni skupiny pro potiragnelegitimniho ovliviiovani ve vysok Iském a vyzkunln Q

prostredi se zasadnim prispénim Ministerstva Skolstvi mladeze a télovychovy, Ministerstva vnitra a Akademie véd

CR a v konzultaci se zastupci dalSich ¢eskych vysokoskolskych a vyzkumnych instituci piedklada soubor
dokumentu ke zvySovani odolnosti vuci nelegitimnimu ovliviiovani ve vysokoSkolském a vyzkumném prostredi.
Uvedeny soubor dokumentu byl vypracovan ve snaze o zamezeni tristivého pristupu relevantnich instituci k
problematice nelegitimniho ovliviovani.

Metodicke doporuceni_due_diligence_a_rizeni_rizik_spoluprace

Metodicke doporuceni_k_rizeni_rizik_bezpecnosti_vyzkumu_na_institucionalni_urovni

Posilovani_odolnosti_vuci_nelegitimnimu_ovlivhovani_ve_vysokoskolskem_a_vyzkumnem_prostredi 28
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TECHNOLOGICKA OBLAST

1. POKROCILE POLOVODICOVE TECHNOLOGIE

* Technologie uvedené u kaZdé oblasti pfedstavuiji

pravd&podobné kli¢ové body pro hodnoceni rizik,
jejich seznam v&ak neni vy&erpavajici.

o Mikroelektronika véetné procesort

® Fotonika (v&etné vysokoenergetickych lasert)

o Vysokofrekvenéni &ipy

e Zafizeni na vyrobu polovodi¢l ve velmi pokrogi-
lych velikostech uzlt

2. TECHNOLOGIE UMELE INTELIGENCE

® Vysokovykonna vypocetni technika
® Cloud a edge computing
® Technologie datové analyzy

® Poéitacové vidéni a zpracovani jazyka, rozpoznava-
ni objektt

7. VESMIRNE A POHONNE TECHNOLOGIE

Technologie specializujici se na vesmir od trovné
jednotlivych souéasti po cely systém
Technologie pro sledovani vesmiru a pozorovani
Zemé

Uréovani polohy, navigace a ¢asu ve vesmiru
(PNT)

Zabezpeéena komunikace véetné pfipojeni na
nizkou obéznou drahu Zemé (LEO)

Pohonné technologie véetné hypersoniky a sou-
&asti pro vojenské poufziti

3. KVYANTOVE TECHNOLOGIE

o Kvantové vypocty

o Kvantova kryptografie

o Kvantova komunikace

o Kvantové snimani a radary

4. BIOTECHNOLOGIE

o Techniky genetické modifikace
o Nové genomické techniky

e Genovy tah

o Synteticka biologie

8. ENERGETICKE TECHNOLOGIE

Technologie jaderné fuze, reaktory a vyroba elek-
trické energie, technologie radiologické pfemény/
obohacovani/recyklace

Vodikova a nova paliva
Net-zero technologie v&etné fotovoltaiky
Inteligentni sité a uchovavani energie, baterie

5. POKROCILA KONEKTIVITA, NAVIGACE
A DIGITALNI TECHNOLOGIE

® Zabezpeéena digitdlni komunikace a konektivita,
jako napf. RAN a oteviend RAN (radiova pfistupo-
va sit) a 6G

o Technologie pro kybernetickou bezpeénost véetné
kybernetického dohledu, bezpeénostnich systému
a systéma proti vniknuti, digitalni forenzni analyzy

® Internet vé&ci a virtualni realita

® Technologie distribuované t¢etni knihy a digitalni
identity

® Navadéci, navigaéni a fidici technologie véetné
avioniky a uréovani polohy na mofi

9. ROBOTIKA A AUTONOMNI SYSTEMY

Drony a vozidla (vzdusné, pozemni, povrchové
a podvodni)

Roboti a roboticky fizené pfesné systémy
Exoskelety

Systémy s podporou Al

6. POKROCILE SNIMACI TECHNOLOGIE

o Elektrooptické, radarové, chemické, biologické,
radia¢ni a distribuované snimani

® Magnetometry, magnetické gradiometry

® Podvodni snimaée elektrického pole

® Gravimetry a gradiometry

10. POKROCILE MATERIALY, VYROBNI
A RECYKLACNI TECHNOLOGIE

Technologie pro nanomaterialy, chytré materidly,
pokrotilé keramické materidly, stealth materidly,
materidly navrzené jako bezpeéné a udrzitelné
Aditivni vyroba v&etné vyroby v terénu (mimo
vyrobni zavod)

Digitalné fizena vyroba s mikropfesnosti

a laserové obrabéni/svafovani v malém méfitku
Technologie pro téZbu, zpracovani a recyklaci
kritickych surovin (véetn& hydrometalurgické
tézby, biologického louZeni, filtrace pomoci
nanotechnologie, elektrochemického zpracovani
a ¢erné hmoty)
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Cokoliv co ma pro me hodnotu...
Typicky:

 Fyzicka aktiva: Budovy, stroje, pozemky, zasoby.
 Financni aktiva: Akcie, dluhopisy, penize na uctu
 Nehmotna aktiva: Patenty, licence, software, ochranné
 Dalsi aktiva: Informace, data, zameéstnanci, sluzby.

28. kvétna 2026 31
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Aktivum dle § 2 odst. 1 pism. ¢) ZoKB

* fyzicky nebo digitalni prostredek, osoba nebo ¢innost souvisejici se
zpracovavanim informaci a dat v elektronické podobé“

» Rozdéleni: @
* Primarni aktivum § 2 odst. 1 pism. d) NZoKB

 Podpurné aktivum § 2 odst. 1 pism. e) NZoKB

=
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Primarni aktivum

yaktivum v podobé zpracovavané informace nebo poskytovane sluzby “

- Zpracovavana informace: veskeré informace, se kterymi organizace naklada
(napf. o informace zpracovavané a vytvorené v ramci chodu organizace a
poskytovani sluzeb, provozu informacnich a komunikacnich systemu (vcetne
logl a metadat), zdznamy o provozu, data o uzivateli '
pristupové udaje, data relaci, konfiguracni soubory, zdroj
certifikaty apod.)

» Poskytovana sluzba: vykonavani jednotlivych cinnosti
poskytovani, zpracovani, shromazdovani, vyhodnocovan
likvidovani informaci vcetne jejich zobrazeni, umoznéni ke
elektronické posty, atd.
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Co vse?

« Zakon nestanovuje konkrétni uroven granularity toho, co informaci
nebo sluzbou je.

 Primarnim aktivem muze byt:
. ,zajisténi IS na VS"
- ,€innost senzoru v trhaci jame ¢. 1°

Ia vV pripade
aticke zavadeni

« Cil = nastavit uroven granularity, tak ab
dostatecne vypovidajici a vhodna pro syste
kybernetické bezpecnosti.

=
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Podpurné aktivum

,aktivum  zajistujici fungovani  primarnich  aktiv, zejména
zaméstnanec, dodavatel, technické aktivum, budova a jiny
ohraniceny prostor, ve kterém se nachazi aktivum regulované

sluzby” @
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Aktiva
8§12
Stanoveni rozsahu rizeni kybernetické bezpecnosti

(1) Soucasti rozsahu fizeni kybernetické bezpecnosti (dale jen ,stanoveny
rozsah") jsou aktiva souvisejici s poskytovanim regulované sluzby.

=

vane sluz

(2) Za ucelem vymezeni stanoveného rozsahu poskytovatel
a) urci vsechna sva primarni aktiva,
b) posoudi, zda primarni aktiva souvisi s poskytovanim r

c) u primarnich aktiv podle pismene b) urci podptrna akti
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Bezpecnost

,Bezpecnost neni produkt, ale proces.

Je to vic nez navrhnout silnou kryptografii do systému, je to o tom

navrhnout cely systém tak, aby vsechna bezpecnostni opatreni, vcetne
kryptografie, spolupracovala.”
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Kdo je zodpovedny?

Vedeni

Manazer kybernetické bezpecnosti.
Kaidy uzivatel pfi ,vyznamné“ zména!

28. kvétna 2026
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Hlavni povinnosti dle ZoKB

V pripadé vsech poskytovatell regulované sluzby
Ohlasit regulovanou sluzbu

Hlasit kontaktni udaje

Stanovit rozsah rizeni kybernetické bezpecnosti
Zavadeét bezpecnostni opatreni

Hlasit kybernetické bezpecnostni incidenty
Informovat uzivatele o incidentech a hrozbach

NS gk owbd=

Zavadet protiopatreni vydana Narodnim uradem pro kybernetick
bezpecnost
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Zavadeéni bezpecnostnich opatreni

Podstatou je zvolit a zavést v organizaci takové procesy a kroky, které pomohou zodolnit organizaci
tak, Ze jeji sluzba bude fungovat a bude bezpecna.

2¢

Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou

Organizacni opatreni

a) systém fizeni bezpecnosti informaci,

b) povinnosti vrcholného vedeni,

c) bezpecnostnirole,

d) rizeni bezpecnostni politiky a bezpecnostni
dokumentace,

e) fizeni aktiy,

f) frizenirizik,

g) fizeni dodavatelq,

h) bezpecnost lidskych zdroju,

i) Tfizenizmén,

j) akvizice, vyvoj a udrzba,

k) fizeni pristupu,

[) zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentd,

m) fizeni kontinuity ¢innosti a

n) audit kybernetické bezpecnosti

Technickymi opatreni

a) fyzicka bezpecnost,

b) bezpecnost komunikacnich siti,

c) sprava a ovérovani identit,

d) fizeni pristupovych opravnéni,

e) detekce kybernetickych bezpecnostnich
udalosti,

f) zaznamenavani bezpecnostnich a
relevantnich provoznich udalosti,

g) vyhodnocovani kybernetickych
bezpecnostnich udalosti,

h) aplikacni bezpecnost,

i) kryptografické algoritmy,

j) zajistovani dostupnosti regulované sluzby a

k) zabezpeceni primyslovych, fidicich a
obdobnych specifickych technickych aktiv.

Pro poskytovatele regulované sluzby v rezimu nizsich
povinnosti jsou bezpecnostnimi opatrenimi

Organizacni a technicka opatreni

a) systém zajistovani minimalni kybernetické bezpecnosti,

b) pozadavky na vrcholné vedeni,

c) fizeni aktiv,

d) fizenirizik,

e) bezpecnost lidskych zdroju,

f) fizeni kontinuity Cinnosti,

g) frizeni pristupu,

h) fizeniidentit a jejich opravneéni,

i) detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti,

j) teseni kybernetickych bezpecnostnich incident,

k) bezpecnost komunikacnich siti,

[) aplikacni bezpecnost a

m) kryptografické algoritmy

N )
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Zavadéni bezpecnostnich opatreni

 Vyhodnotim rizika — provedu analyzu rizik

* Rizika, ktera nejsou akceptovatelna musim resit —stanovim si plan
reseni = plan zvladani rizik

« K rizikim namapuiji opatreni z vyhlasky

« Pokud néjaké opatreni nelze zavést ve lhuté - zd
nejde a stanovim plan do kdy a jak provedu

« Zavadim opatreni podle planu, provadim audity... ‘

28. kvetna 2026
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do 30 dni od registrace

hlaseni
kontaktnich

udaja

ucinnost zakona ucinnost 1.
listopadu 2025

do 60 dni od
ucinnosti

pribézné ihned od

ucinnost vyhlasky ohlaseni registrace stanoveni |
o regulvov’anych regU:OYaEVCh reguIIO\vlaEych rozsahu fizeni do 1 roku od registrace
sluzbach sluze sluze bezpeénosti |
31. prosince : e zavedeni
¢ ich
. 2025 : bezpecnvost[uc
ucinnost | opatreni )
e
1 N
1. listopadu 2025 | o higeni kyber.
: u bezp. incidenti
: bmmmm e ‘ J
| v } 7777777
: protiopatreni, i do 1 roku od registrace
I informovani | strategicky vyznamné
: uzivatell,.. | P sluzby .
I ihned od registrace 3 4 hlageni )
Lo ) dodavateld '
---------------------------- bezpecnostné
od 1. listopadu 2025 vyznamnych

— - . . ———————— — . . dodavek ;o
dalSi povinnosti a prava ze zakona — napr. hlaseni udaju tzv. registratory podle Hlavy Ill zakona, vykon - S

kontroly apod.
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Protivliv

Due diligence @

Institucionalni odolnost
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Duvod a rozsah due diligence

« Ugel nalezité péce
« Nalezita pece ma za cil chranit institucionalni integritu a zaroven umoznit
bezpecnou a odpovednou spolupraci.

* Identifikace a zmirnovani rizik
. Véasné identifikace rizik umoiﬁuje uplatnénl' ochra

o
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Institucionalni odolnost

OCHRANA INSTITUCIONALNI
suitnic '\ " ODOLNOST

OCHRANA
DOBREHO
JMENA

OCHRANA

PROTI OVLIVNOVANI
Kontrolni fJ VZDELAVANIaVYZKUMU
rezimy - Védecka &pionaz

« Akademicka autonomie
« Mezinarodni spoluprace

Provérovani
zahranicnich
investic

Sankeni
politika

28. kvétna 2026

INFORMACNI

BEZPECNOST INSTITUCI

«» Organizacni opatreni
- Fyzicka bezpeénost

« Opatieni v oblasti HR
« Technologicka opatfeni

OPEN ACCESS

" KYBERNETICKA
BEZPECNOST

« Technologicka
opatreni
- Dodavky,
sluzby

GDPR
Whistle

https://msmt.gov.cz/uploads/O31/
0O311/Bezpecnost vyzkumu_posilo
vani_odolnosti_vuci_nelegitimnimu
ovlivhovani/Metodicke doporuce
ni_k rizeni rizik bezpecnosti_vyzku
mu_na_institucionalni_urovni.pdf

45
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Bezpednost vyzkumu - posilovani

O Vvo

odolnosti vuci nelegitimnimu ovliviiovani
BEZPECNOST VYZKUMU - POSILOVANi ODOLNOSTI VUCI NELEGITIMNIMU

MSMT dne 17. Eervna 2024 predstavilo v ramci odborného seminare soubor dokumentu, ktery prispéje ke https://msmt.gov.cz/vyzkum-a-vyvoj-
. P c 0w e , . . . . . . . i 2/bezpecnost-vyzkumu-posilovani-odolnosti-
zvySovani odolnosti vuci nelegitimnimu ovliviovani ve vysokoskolskem a vyzkumnem prostredi. vuci-nelegitimnim

Mezirezortni pracovni skupiny pro potirani nelegitimniho ovliviiovani ve vysokoskolském a vyzkumném
prostredi se zasadnim prispénim Ministerstva Skolstvi mladeze a télovychovy, Ministerstva vnitra a Akademie véd
CR a v konzultaci se zastupci dalSich ¢eskych vysokoskolskych a vyzkumnych instituci piedklada soubor
dokumentu ke zvySovani odolnosti vuci nelegitimnimu ovliviiovani ve vysokoSkolském a vyzkumném prostredi.
Uvedeny soubor dokumentu byl vypracovan ve snaze o zamezeni tristivého pristupu relevantnich instituci k
problematice nelegitimniho ovliviovani.

Metodicke doporuceni_due_diligence_a_rizeni_rizik_spoluprace

Metodicke doporuceni_k_rizeni_rizik_bezpecnosti_vyzkumu_na_institucionalni_urovni

Posilovani_odolnosti_vuci_nelegitimnimu_ovlivhovani_ve_vysokoskolskem_a_vyzkumnem_prostredi 46
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. Kdo je presné partnerem?

. Kde partner sidli?

. Kdo partnera v dané spolupraci reprezentuje?

. Respektuje partner zakladni lidska prava a svobody?

1
2
3
4
5. Uvadi o sobé partner néjaké informace, které nelze jinak dolozit?
6. Snazi se partner nékteré informace o sobé zamlcet?
7. Jak partner spolupracuje s dalSimi subjekty (véetné napr. feseni spo u)?

8. Podléha partner kontrole ¢i vlivu nedemokratickych rezimi?
9. Nepodili se partner na ¢innosti, kterd by byla v CR povazovana za pr"ta\i\p :
1

0. Neprovadi partner &innosti, které jsou v CR povaZzovany za neetické? \
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Interakce s tretimi stranami

Jde zejména o spolupraci v jakékoliv forme spocivajici v:

 pracovnich cestach do,
e prijimani zejm. pracovnich navstev z,
 navstévujicich a hostujicich akademicich z,

 podpisech smluv s pravnickymi a fyzickymi osobami z, @
 spolupraci na vyzkumnych, vzdelavacich, komercnich a dalsich projektec

C

S
cimi z aneba

28. kvétna 2026 48

- dalSich formach spoluprace s pravnickymi a fyzickymi osobami poché
majicimi

» sidlo Ci statni prislusnost anebo hajicimi zajmy
téch zemi, které jsou definovany jako vysoce rizikové.
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Vysoce rizikové?

U statu, které jsou spojeny s vysokou mirou rizika, je treba provést
podrobnou due diligence. Jedna se o nasledujici kategorie statu:

. staty uvedene Jako r|2|kove Vv aktualnl Bezpecnostnl strategu CR,

opatreni EU a které jsou

« zaroven uvedené na EU Sanctions Map. I
28. kvétna 2026 49
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O EeO0SC

Zakon ¢. 328/2025 Sb., o vyzkumu, vyvoji, inovacich a transferu znalosti

§ 7 - Institucionalni odolnost

dodrzovani predplsu a praV|deI tykaJ|C|ch se ochrany us vniho vlas nl tvi,
mezinarodnich kontrolnich rezimu a mezinarodnich san e a tov sould se
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VaV (1.1.2027)

(2) Prijemce institucionalni podpory je povinen zpracovat a naplihovat bezpecnostni a krizovou koncepci.
Bezpecnostni a krizova koncepce musi zohlednovat rizika souvisejici s nelegitimnim ovlivhovanim v oblasti
vyzkumu, vyvoje, inovaci a transferu znalosti, ochranu bezpec¢nostnich zajmu statu a zajem na rozvoji
Evropského vyzkumného prostoru.

(3) Bezpeénostni a krizova koncepce, jejiz soudasti je SyStem Fizeni rizik musi obsahovat

a) rizika naruseni vyzkumu, vyvoje, inovaci a transferu znalosti, a opatreni k jejich eliminaci,

p) opatreni v oblasti kybernetické bezpecnosti

c) opatfreni v oblasti ochrany vysledku vyzkumu, vyvoje, inovaci a transferu/zna
souvislosti s jejich zvefejiiovanim a ochranou pfed neopravnénym pfistupem k/ni

%Iotl a f

e) opatreni za Uéelem rozvoje povédomi o bezpecnosti vyzkumu, VyVOje inovaci\a t nsferu ;ntjgt v |trn|ch

d) hodnoceni rizik u partnert v oblasti vyzkumu, vyvoje, inovaci a transferu zn

hrozbach a o fizeni potencialnich rizik spojenych s vyzkumem, vyvojem, ino znalosti,
Sifenim informaci a s vyzkumnou spolupraci.
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Systém fizeni rizik

Opatreni

Pro poskytovatele regulované sluzby v reZimu vyssich povinnosti jsou

Pro poskytovatele regulované sluzby v rezimu nizsich
povinnosti jsou bezpecnostnimi opatrenimi

Organizacni opatreni

l_>a) systém rizeni bezpecnosti informaci,
b) povinnosti vrcholného vedeni,

c) bezpecnostnirole,

Technickymi opatreni

|:>d) fizeni bezpecnostni politiky a bezpecnostni d)

dokumentace,
e) fizeni aktiy,
f) rizenirizik,
g) rizeni dodavateld,
h) bezpecnost lidskych zdrojq,
i) Ttizenizmeén,
j) akvizice, vyvoj a udrzba,
k) rizeni pristupu,
‘I) zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentq,
|:>m) fizeni kontinuity Cinnosti a
n) audit kybernetické bezpecnosti

e)
f)
g)
h)

)
k)

fyzicka bezpecnost,

bezpecnost komunikacnich siti,

sprava a ovérovani identit,

fizeni pristupovych opravnéni,

detekce kybernetickych bezpecnostnich
udalosti,

zaznamenavani bezpecnostnich a
relevantnich provoznich udalosti,
vyhodnocovani kybernetickych
bezpecnostnich udalosti,

aplikacni bezpecnost,

kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby a
zabezpeceni primyslovych, fidicich a
obdobnych specifickych technickych aktiv.

Organizacni a technicka opatreni

[ > systém zajistovani minimalni kybernetické bezpecnosti,
b) pozadavky na vrcholné vedeni,

fizeni aktiv,
fizeni rizik,
bezpecnost lidskych zdroj,

f) Fizeni kontinuity ¢innosti,
g) frizeni pristupu,

[ > fizeni identit a jejich opravnéni,
i) detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti,

reseni kybernetickych bezpecnostnich incidentd,
bezpecnost komunikacnich siti,

aplikacni bezpecnost a

m) kryptografické algoritmy

28. kvétna 2026
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Propojeni KB a due diligence

* Duvody:
 Povaha aktiv, které jsou spravovany
« Komplexni hrozby, kterym VaV celi

- Vyuziti informaci sesbiranych pri samoidentifike
pro dalsi praci v ramci bezpecnosti Vav |/ /,

* Bezpecnostni a krizova koncepce
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Interakce s tretimi stranami

Jde zejména o spolupraci v jakékoliv formé spocivaijici v:

» spolupraci na vyzkumnych, vzdelavacich, komercnich a dalsich
projektech a

» dalsich formach spoluprace s pravnickymi a fyzickY%mim

28. kvetna 2026 o4
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Game changer?
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Minulost vs. soucasnost

dny cloud

dné repositare
« Zadné instantni a neomezené pfipojeni/propojeni
« Limitované sdileni informaci a vysledku vyzkumu

- Z4
- Z4

28. kvétna 2026 56
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Opened as possible, closed as necessary
 Ochrana dat, informaci, infrastruktury

 Ochrana osob (védcu, vyzkumniku)
 Ochrana vysledku

=
=

S7
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Openness vs. security

Research without security — naivety.
Security without research — paranoia.

=

28. kvétna 2026 Nazev prezentace 58
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Responsibility!

Kazdy uzivatel!
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Analyza rizik

* Co sdilite?

* S kym?

 Jaka jsou pravidla?

 Jak sdilite?

- Jaka opravneéni nastavite?
 Jak zajistite bezpecnost?
 Jaka zvolite prava pro uziti?
* S jakou ,podorou“?

28. kvetna 2026 60



Jak sva aktiva chranite?
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Jak sva aktiva chranite?

Review answers 27 >

Zalohy kontrola . . jak
nimi
prostredi komu
sitich proskoleny personal
sluZzebnim tym
hesla fizeni uzavienim nesdilenim
fistupu; zvlast A o
data  Pristupu; Silna hesla ~ poskytuj
té ukladani
systémem ... . . i
Zaloha y vigi reditelem online
) systém .
nasim pod y y Jen Pe

spolupraci 13
posiiam  firemnich

manazer kybernetické bezpecnosti a jeho tym
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Je to o0 nas vsech!
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Kultura bezpecnosti ve vyzkumu

®
>
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()

Shape the Environment

Evaluate the impact
1. Educate Why (Informovani osob o bezpeénostnich hrozbach.)

5E's Framework — NPSA

. Enable how (Umoznit lidem, aby se chovali tak, jak se od nich ocekava.)

Sha pe the environment (Vytvareni prostredi, které lidem usnadni uplatnovani
pozadovanych bezpecnostnich postup. )

2

3

4. Encourage the action (Poskytovani zpétné vazby s cilem podporit zadouci chovani a
odradit od chovani nezadouciho.)

5

. Evaluate the impact (Hodnoceni dopadu téchto opatfeni na bezpecnostni chovani osob.)
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Open science
—+

risky science @Qf
=
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Questions?

« Jsou mezi planovanymi opatrenimi v NDI napr. strategie proti zneuziti otevrenych
dat pro dezinformacni kampané? Jak funguje tzv. tagovani dat? A je v NDI v planu
jej zavest?

* vazba na fair principy / "...as open as it possible ...
zminovanym (i zastupnym) dtivodem pro neuplatnovanl \ |
publikacim a jejich zverejnovani pod licencemi "cc-by" a pr vadenl Ilce cn Ch prav
k publikacim na vydavatele divodem
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