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Data a informace
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Prava k datum

e Data v. Informace — zakonodarce moc neresi
« Roztristena pravni uprava
* Neni jeden jednoduchy ramec, pr.:

« Databazova prava

« Regulace nakladani s vybranymi typy dat
* Chranéné informace
 Narizeni o volném pohybu dat v ramci EU
» Obchodni tajemstvi
» Osobni udaje
* Nové unijni datove iniciativy
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Jsou prosta data chranéna?

 Prosta data nejsou chranena zadnym absolutnim majetkovym
pravem

 Neexistuje nic jako ,vlastnictvi dat”
« Limitovano faktickou moznosti data ovladat
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Osobni udaje — zakladni principy
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Ochrana soukromi (osobnosti) v. Osobni udaje

« Rozdilné cile a ucely upravy
« Ochrana osobnich udaju dvoji ucel: ochrana pred zdsahem a zarover umoznéni
korektniho zpracovani

« Pravo na ochranu osobnich Udaju = proceduralni pravo chréanici dalsi prava a zajmy
FO

* Rozsah pusobnosti

 Reaktivni v. preventivni princip

« Soukromopravni v. verejnopravni (?)
« Obcanske pravo v. spravni pravo



National Czech

rrogramme | ) €0OSC
Cl. 10 Listiny [Ochrana osobnosti]

* (1) Kazdy ma pravo, aby byla zachovana jeho lidska dustojnost,
osobni cest, dobra povest a chraneno jeho jméno.

* (2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim
do soukromeho a rodinného zivota.

* (3) Kazdy ma pravo na ochranu pred neopravnénym
shromazdovanim, zverejiovanim nebo jinym zneuzivanim udaju o
Své osobe.
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,Ustavné pravni drover - EU

» Listina zakladnich prav Evropskeé unie
» Cl. 8 - Ochrana osobnich udajt

1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presné stanovenym uc¢elum a na
zakladé souhlasu dotéené osoby nebo na zakladé jiného opravnéného duvodu
stanoveného zakonem. Kazdy ma pravo na pristup k udajum, které o ném byly
shromazdeny, a ma pravo na jejich opravu.

3. Na dodrzovani techto pravidel dohlizi nezavisly organ.
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Podustavni predpisy

 Narizeni EU 20716/679 — Obecne narizeni o
ochrané osobnich udaju (tzv. ,GDPR")

« Zakon ¢. 110/2019 Sb., o zpracovani
osobnich udaju
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Zakladni teze systému ochrany osobnich udaju

|. Prevencni princip

!

A. Limitace a vazanost ucelem
Zpracovani

B. Siroka aplikace
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Uhelny kdmen — U¢el zpracovani

VUuci deklarovanému ucelu zpracovani se
pomeruje jeho zakonnost a plneni
povinnosti spravce
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Zakladni teze systému ochrany osobnich udaju

Obecné narizeni o ochrane osobnich
udaju

$

Il. Princip odpovédnosti spravce udaju
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Zasada odpovednosti spravce a pristup zalozeny

na riziku

 Zasada odpovednosti:
* Cl. 5 odst. 2 GDPR:

- ,Spravce odpovida za dodrZeni odstavce 1 a musi byt schopen toto dodrzeni souladu dolozit
(,0dpovédnost”).

 Tradicne — ,Vedte si dokumentaci.”
« Ale! Odpovédnost ve smyslu ,accountability”

» Obvykle v ceskem kontextu chapeme odpovednost jako ,povinnost snést zakonem
danou ujmu [sankci, JM] v pripadé, Ze nastane zakonem stanovena skutecnost” (V.
Knapp, Teorie prava, s. 200) — ,liability
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Accountability

* Povinny subjekt za neco aktivne odpovida

« Zodpovida se nekomu
 Richard Mulgan: ,The concept of ‘account-ability’ includes an implication of

] o

potentiality, literally an ‘ability’ to be called to ‘account’.
« DPA (Data protection authority — Narodni urad pro ochranu osobnich
udaju)
« Subjekty udaju
 Preventivni, proaktivni
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Accountability

 Accountability — Performativni pravidlo

 ,Nastav sve zpracovani tak, aby odpovidalo potrebam konkrétni situace, abys
zpracovaval osobni udaje korektné a férove.”

* VUcCi cemu se povinnosti poméru;ji?

* Riziko vytvarené v prubéhu zpracovani
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Cl. 24 odst. 1 GDPR

,S prihlédnutim k povaze, rozsahu, kontextu a u¢elim zpracovani i

k rizné pravdépodobnym a ruzné zavaznym rizikum pro prava a
svobody fyzickych osob zavede spravce vhodna technicka a
organizacni opatreni, aby zajistil a byl schopen dolozit, ze zpracovani
je provadeno v souladu s timto narizenim. Tato opatreni musi byt
podle potreby revidovana a aktualizovana.”
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Pristup zalozeny na riziku

« Kombinace cl. 5 odst. 2 a ¢l. 24:
,Nastav své zpracovani osobnich udajl tak, aby odpovidalo rizikiim, ktera jsou jim vytvarena.”

 Aplikuje se takrka na vsechny povinnosti vyplyvajici z narizeni
« Granularita a skalovatelnost povinnosti spravce

« Napf. Zasada presnosti, Zdsada integrity a duvérnosti, Opravnény zajem spravce, Povinnost provést
DPIA...

 Nejvétsi novinka a nejpodstatnéjsi zména (k lepSimu) GDPR oproti smérnici
« Vyjimka: Prava subjektu udaju
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Zakladni teze systému ochrany osobnich udaju

Obecné nafrizeni o ochrané osobnich udaju

¥

1. Princip odpovédnosti spravce udaju

4

lll. Regulace zalozena na riziku
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Osobni udaje — zakladni koncepty
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Zakladni koncepty — Osobni udaj

Cl. 4 odst. 1 ,0sobnimi tdaji (se rozumi) veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaju”); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize primo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator, napfiklad jméno, identifikacni ¢islo, lokacni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby”

Prfima v. neprima identifikace
Kontext!
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Zakladni koncepty — Osobni udaj

* Rozhodnuti SDEU ve veci Breyer
« Dynamicka IP adresa je osobni udajl (navazuje na starsi judikaturu SDEU)

* Bod 46 rozhodnuti:
O osobni Udaj by se nejednalo v pfipadé, Ze , identifikace subjektu udaju byla zakdzdna
zakonem nebo ... byla prakticky neproveditelna, napriklad z divodu skutecnosti, Ze by
vyzadovala neprimérené usili z casového hlediska a z hlediska ekonomickych a lidskych
zdroju, takze riziko identifikace by se ve skutec¢nosti jevilo bezvyznamné”.
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Anonymizace

* Nenavratna uprava datasetu tak, ze jiz neobsahuje osobni udaje

* Anonymizacni techniky
 QOdstranéni pfimych identifikatort (jméno, identifikacni Cisla
atd.)
« Zobecnéni (zmenseni granularity)
« Agregace — statistika
« Zamena dat

* Problémy
« Anonymita v. vypovidaci hodnota

« Deanonymizace

* Priklad: AOL vyhledavag
* Anonymizovana data o vyhledavani zverejnéna 2006
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Pseudonymizace

GDPR: ,zpracovani osobnich udaju tak, Ze jiZ nemohou byt
prifazeny konkrétnimu subjektu Gdaju bez pouziti dodate¢nych
informaci, pokud jsou tyto dodatecné informace uchovavany
oddélené a vztahuji se na né technicka a organizacni opatreni, aby
bylo zajisténo, Ze nebudou prifazeny identifikované Ci
identifikovatelné fyzické osobée”
 Odstranéni pfimych identifikatoru
« Pouziti anonymizacnich technik bez uplné anonymizace
 Stale jde 0 osobni udaje!

« Technické opatfeni zabezpeceni a snizeni rizika zpracovani
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Skala anonymizace

Hranice formulovana SDEU
Rozhodnuti C-582/14 - Breyer

Aplikace anonymizacnich technik

Primo identifikujici Pseudonymizované udaje Anonymni
Osobni udaje udaje
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Zakladni koncepty — Zpracovani osobnich udaju

e Cl. 4 odst. 2

» jakakoliv operace nebo soubor operaci s
osobnimi udaji

» shromazdeni, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni nebo
pozmeneni, vyhledani, nahlédnuti, pouziti,
zpristupnéeni prenosem, sireni nebo jakekoliv jiné
Zpristupneni, serazeni Ci zkombinovani,
omezeni, vymaz nebo zniceni
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Zakladni koncepty — Spravce a zpracovatel

osobnich udaju

» fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spolecne s jinymi urcuje ucely a prostredky
zpracovani osobnich udaju

» Spolecni spravci
* Nova rozhodovaci praxe SDEU
« C-210/16 - Wirtschaftsakademie Schleswig-Holstein (5. 6. 2018)
« C-25/17 - Jehovan todistajat (10. 7. 2018)
« C-40/17 - Fashion ID (29. 7. 2019)

* Spravce muze poverit zpracovatele
« Definice; ,fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni udaje pro spravce”
« Smlouva
« Opravnéni v rozsahu povéreni
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Vécna pusobnost Narizeni

e Cl. 2 odst. 1:

»,Toto nafizeni se vztahuje na zcela nebo ¢astecné automatizované zpracovani osobnich udaju
a ha neautomatizované zpracovani téch osobnich udaju, které jsou obsaZeny v evidenci nebo
do ni maji byt zarazeny.”
 Vyjimky (¢l. 2 odst. 2):
- Cinnosti mimo aplikaci unijniho prava
« Zpracovani fyzickou osobou v prubéhu vyluéné osobnich ¢i domacich ¢innosti
 Pripad Rynes, pripad Lindqvist
« Zpracovani provadéné organy cinnymi v trestnim fizeni (aplikace policejni smérnice EU ¢.
680/2016)
« Zpracovani provadéné unijnimi organy (aplikace narizeni EU ¢. 1725/2018)

 Cl. 2 odst. 4:

Timto narizenim neni dotCeno uplatnovani smernice 2000/31/ES, zejména pokud jde
o pravidla tykajici se odpovednosti poskytovatelu zprostredkovatelskych sluzeb uvedena
v clancich 12 az 15 uvedené smeérnice.
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Zakladni zasady zpracovani

» Osobni Udaje musi byt ve vztahu k subjektu udaju zpracovavany
korektné a zakonnym a transparentnim zpusobem

« Zasada limitace ucelem
« Zasada minimalizace udaju (nezbytny rozsah)
« Zasada presnosti

« Zasada omezeni ulozeni (souvisi s minimalizaci; pravo byt
zapomenut)

« Zdsada integrity a duvérnosti
« Zasada odpovednosti
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Zakonnost zpracovani — pravni tituly (Cl. 6 odst. 1)

a) Souhlas se zpracovanim
b) Zpracovani nezbytné pro plnéni smlouvy
c) Zpracovani nezbytné pro dodrzeni pravni povinnosti spravce

d) Ochrana zivotné dulezitych zajmu subjektu udaju (souhlas bez
zbyte¢ného odkladu)

e) Zpracovani nezbytné pro plnéni ukolu ve verejném zajmu, nebo pri
vykonu verejné moci, kterym je poveren spravce

f) Nezbytnost zpracovani pro ochranu prav a pravem chranénych zajmu
spravce, pfijemce nebo jiné dotcené osoby (test proporcionality)
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Souhlas

 Vétsinou neni potreba

« Pozadavky:
Svobodny

» Musi byt pritomna realna volba
« Nesmi byt riziko podvodu, natlaku nebo podstatnych negativni dusledki v pfipadé neudéleni

« Cl. 7 odst. 4: Pfi posuzovani toho, zda je souhlas svobodny, musi byt dusledné zohlednéna skute¢nost, zda je mimo jiné
plnéni smlouvy, vcetné poskytnut/ sluzby, podminéno sou lasem se zpracovanim osobnich udajd, které neni pro plnéni

dané smlouvy nutné.

Urcity

* Musi byt jasné vymezeny rozsah a nasledky udéleného souhlasu
* Neni mozné pro nepfimérené oteviené zpracovani
Védomy a informovany
Rec. 42: Aby se zajistilo, Ze souhlas bude informovany, mél by subjekt Gdaji znat alespon totoZznost spravce a ucely zpracovani, k

nimz jsou jeho osobni udaje urceny.
Rec 58: Zasada transparentnosti vyzaduje, aby vSechny informace urcené vefejnosti nebo subjektu udaju byly struéné, snadno
pristupné a srozumitelné, podavané za pouziti jasnych a jednoduchych jazykovych prostfedkl a ve vhodnych pnpadech navic i

vizualizace.

 Explicitni
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Opravnény zajem
« Cl. 6 odst. 1 pism. f)

« zpracovani je nezbytné pro ucely opravnénych zajmu prislusného spravce Ci treti
strany, kromé pfipadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu udaju vyzadujici ochranu osobnich udaju, zejména pokud je
subjektem udaju dité

* Rec. 47/, rec. 49
 Test proporcionality!

* Priklady:
« Google Spain, IP adresy v kybernetické bezpecnosti, Kamerove systemy...
 Aplikace s otevrenymi daty
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Dalsi zpracovani (Cl. 6 odst. 4)

Pokud zpracovani pro jingouéel, nez pro ktery byly osobni legjle shromazdeny, neni
zalozeno na souhlasu subjektu udaju nebo na pravu_ Unie Ci clenského statu, ktery
demokratické spolecnosti' predstavuje nutné a primerené opatreni k zajisteni cilu”
uvedenych v Cl. 23 odst. 1, zohledni Spravce v zajmu zjisteni toho, zda je zpracovani pro
jiny ucel slucitelné s ucely, pro néz byly osobni udaje puvodne shromazdeény, mimo jiné:

a) jakoukoli vazbu mezi ucely, kvili nimz byly osobni idaje shromazdény, a ucely
zamysleneho dalsiho zpracovani;

b) okolnosti, za nichz byly osobni Udaje shromazdény, zejména pokud jde o vztah mezi
subjekty udaju a spravcem;

¢) povahu osobnich udaju, zejména zda js,ouozpracovévénxozvléétnl' kategorie osobnich
udaju podle clanku 9 nebo osobni udaje tykajici se rozsudku v trestnich vecech a
trestnych ¢inu podle ¢lanku 10;

d) mozné dusledky zamysleného dalSiho zpracovani pro subjekty udajq;
e) existenci vhodnych zaruk, mezi néz muze patfit Sifrovani nebo pseudonymizace.
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Zpracovani zvlastnich kategorii osobnich udaju (tzv. ,citlivé
udaje”)

« Cl. 9 Obecného nafizeni

« Souhlas

 plnéni povinnosti a vykon zvlastnich prav spravce nebo subjektu Udaju v oblasti pracovniho prava a prava v oblasti
socialniho zabezpeceni a socidlni ochrany

« ochrana zivotné dalezitych zajmu subjektu Udajd nebo jiné fyzické osoby

« zpracovani provadi v ramci svych opravnénych cCinnosti a s vhodnymi zarukami nadace, sdruzeni nebo jiny neziskovy
subjekt, ktery sleduje politické, filozofické, nabozenské nebo odborové cile (jen na ¢leny organizace)

* Udaje zjevné zverejnéné subjektem udaju

 zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narok( nebo pokud soudy jednaji v ramci svych
soudnich pravomoci

* Vvyznamny verejny zajem
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Prava a povinnosti vyplyvajici z GDPR
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Prava subjektu udajd (Cl. 13-23)

 Pravo byt informovan o zpracovani osobnich udaju
» Cl. 13 (kdyZ pochdzi Gidaje pfimo od subjektu)
« Cl. 14 (kdyz jsou udaje sesbirané jinde)

* Pravo na pristup k udajim (¢l. 15)

 Pravo na opravu (Cl. 16)

 Pravo na vymaz (,pravo byt zapomenut®) (¢l. 17)
« Pravo na omezeni zpracovani (¢l. 18)

 Pravo na prenositelnost udaju (¢l. 20)

 Pravo vznést namitku (¢l. 21)

. Kdyizpracovém’ z ddvodu: opravnéného zajmu NEBO plnéni ukolu ve vefejném zajmu NEBO pfimy
marketing

« Pravo na ochranu pred automatizovanym individualnim rozhodovani, v€etné
profilovani (¢l. 22)
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Povinnosti spravce

« Odpovédnost spravce (Cl. 24)

« Zamérna a standardni ochrana osobnich udaju (¢l. 25)

« Zaznamy o ¢innostech zpracovani (¢l. 30)

« Spoluprace s dozorovym uradem (¢l. 31)

« Zabezpeceni zpracovani (¢l. 32)

« OhlasSovani pripadu poruseni zabezpecéeni osobnich udaji dozorovému uradu (¢l. 33)
« Posouzeni vlivu na ochranu osobnich udaju (¢l. 35)

« Jmenovani povérence pro ochranu osobnich udajua (¢l. 37-39)

« Zajistit legalnost v pfipadé predavani do tretich zemi (¢l. 44-49)
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Osobni udaje ve vede
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Vyjimky z narizeni
« Obecné zasady (¢l. 5)

* Vyjimka z ucelového omezeni
 Vyjimka z omezeni ulozeni

« Vyjimka ze zdkazu zpracovani zvlastnich kategorii (¢l. 9 odst. 2 pism. j))

LZpracovani je nezbytné pro ucely archivace ve verejném zajmu, pro ucely vedeckého
Ci historického vyzKumu nebo pro statisticke ucely v souladu s cl. 89 odst. T na
zaklade prava Unie nebo Clenskeho statu, ktere je primerené sledovanéemu cili,
dodrzuje podstatu prava na ochranu uda{u a poskytuje vhodné a konkrétni zaruky pro
ochranu zakladnich prav a zajmu subjektu udaju

« Vyjimky z prav subjektu udaju
« Vyjimka z informacni povinnosti (¢l. 14 odst. 5)

« Vyjimka z prava na vymaz (byt zapomenut) (¢l. 17 odst. 3 pism. d))
« Vyjimka z prava vznést namitku (¢l. 21 odst. 6)
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Podminka — aplikace cl. 89

- Odst. 1: ,Zpracovani pro ucely archivace ve verejnem zajmu, pro ucely
vedeckého ci historickeho vyzkumu nebo pro statisticke ucely podléha
v souladu s timto narizenim vhodnym zarukam prav a svobod subjektu
udaju. Tyto zaruky zajisti, aby byla zavedena technicka a organizacni
opatreni, zejmena s cilem zajistit dodrzovani zasady minimalizace
udaju. Tato opatreni mohou zahrnovat pseudonymizaci za podminky,
Ze [ze timto zpusobem splnit sledované ucely. Pokud mohou byt
sledovane ucely splneny dalsim zpracovanim, které neumoznuje nebo
které prestane umoznovat identifikaci subjektu udaju, musi byt tyto
ucely splnény timto zpusobem.”

« Odst. 2: pravo unie nebo ¢lenského statu muze zavést dalsi vyjimky z
prav subjektu udaju (z ¢l. 15,16, 18 a 21)
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Zakon €. 110/2019 Sb.

« § 16 — vyuziti techto vyjimek
- Odst. 3: ,Nestanovi-li jiny pravni predpis jinak, cl. 15,16, 18 a 21 a v jim

757 v N

odpovidajicim rozsahu téz clanek 5 narizeni Evropskeho parlamentu a
Rady (EUﬁ 2076/679 se pouziji primérene nebo se splnéni povinnosti
spravce nebo zpracovatele nebo uplatnéni prava subjektu udaju
stanovenych temito clanky odlozi, je-li to nezbytne a svym rozsahem
primerene k naplneni ucelu zpracovani uvedeneho v odstavci 1. Cldnek 15
avjemu OdeVIdajICIm rozsahu tez clanek 5 narizeni Evropského
parlamentu a Rad f/ (EU) 2016/679 se nepouZije, pokud je zpracovani
nezbytné pro ucely véaeckeho vyzkumu a poskytnuti informaci by

vyzadovalo neprlmerene usili.”
« Odst. 1 a 2 zakotvuji nezbytné zaruky
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Dekuji za pozornost!
Otazky?

jakub.misek@Ilaw.muni.cz
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